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1 BEVEZETES

A szervezet tevekenysége soran igénybe vett és a kdzben keletkezd informaciok, tovabba a normal
napi ugyvitelt, és az adatfeldolgozast tdmogatd informatikai és kommunikacios eszkdzok jelentts
informacios vagyont képviselhetnek. Bizalmas mivoltuk, megbizhatésaguk, és a hozzaférhetdséglk
minésége alapvet6 jelentéséggel bir a Hivatal szolgaltato tevékenysege, jogszabalyoknak vald

megfelelGssége, illetve j6 hirének fenntartasa szempontjabol.

1.1 Az Informatikai Biztonsagi Politika célja

Vacdukai Kozés Onkormanyzati Hivatal (a tovabbiakban: Hivatal) Informatikai Biztonséagi
Politikajanak (a tovabbiakban: ITBP) célia, hogy a vonatkozé jogszabalyoknak megfelelGen,
figyelembe véve a Hivatal belsé szabalyozd kérnyezetét, meghatérozza azokat a kovetendd
alapelveket, melyek az informatikai és kommunikaciés rendszerek altal kezelt informacios vagyon
bizalmassaga, sértetlensége, rendelkezésre &lldsénak biztositisa és funkcionalitdsa, tovabba

uzembiztonsaga fenntartasa erdekében vonatkoznak.

1.1.1 Az informaciobiztonsag keretrendszere
Az informaciobiztonsadg keretrendszere, a Hivatal tevékenységének elvart szintii fenntartasanak
biztositasaval, és annak biztonsagos mikodéseét veszélyeztetd események megelézésével, tovabba

negativ hatasanak minimalizalasaval foglalkozik.

Ezert cél az, hogy egy olyan kontrolrendszer keriiljon kialakitasra, bevezetésre és mikdodtetésre,
amely fenntartja a Hivatal folyamatos, elvart szintl szolgaltatd tevékenységét és minimalizalja a

milkddés soran felmeriilt negativ kihatasu biztonsagi eseményeket.

1.1.2 Az informacidbiztonsag aspektusai
A Hivatal tevékenysége soran keletkezé informacio is vagyonként jelenik meg, és ennek érdekében
meg kell tenni azokat a szikséges intézkedéseket, melyek védenek a jogosulatlan elérés, modositas

es megsemmisiilés ellen.
Az informaci¢ biztonsaganak harom fébb aspektusa van, amelyek a

= Bizalmassag, a kezelt informaciohoz csak az arra felhatalmazott személyek részére legyen
elérhetd, tovabba az értékes és érzékeny informaciok megoévasanak biztositasa az illetéktelen
hozzaféréstdl, illetve annak nyilvanossagra hozatalatol;

= Sértetlenség, az informéacio pontossaganak, a valésagnak mindenben megfeleld megvédése,
beleertve annak jogosulatlan megvaltoztatasat;

* Rendelkezésre allas, az informaci6 szempontjabdl annak biztositasa, hogy a kezelt

rendszerek funkcioja, elérhetésége, és az adatok visszakereshetésége megvaldsuljon.

A gondosan megfogalmazott informatikai biztonsagi alapkévetelmények, a Hivatal szamara fontos

informaciok, rendszerek és szolgaltatasok rendelkezésre allasanak sérilése, az adatokkal valé
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visszaélések, illetve a Hivatal folyamatos tevékenységében torténd fennakadas kockazatainak

csokkentéseére iranyulnak.

1.2 Jévahagyas
Az informatikai biztonsagi politikat - dsszhangban a Hivatal egyéb céljaival ~ Vacduka Kdzség

Onkormanyzatanak Képvisel6testiilete hagyja jova, és hirdeti ki az érintettek szamara.

1.3 Az Informatikai Biztonsagi Politika feliilvizsgalta
Az ITBP-t igény szerint legalabb két évente, vagy idékdzben felmerlils jelentdsebb infrastrukturalis,
tovabba egyéb relevans valtozas esetén fellll kell vizsgalni, és sziikség esetén maédositani kell, mind a

Hivatali, mind informatikai szakmai szempontok alapjan.

1.4 Az Informatikai Biztonsagi Politika értékelése
Rendszeresen meghatarozott idékdzonként értékelni szlikséges, hogy a politikdban meghatarozott

elvek hogyan valésulnak meg.

1.5 Az Informatikai Biztonsagi Politika hatalya

A Hivatal gondoskodik arrél, hogy

= az ITBP jogosulatlanok szamara ne legyen megismerhets, modosithatd, tovabba

= az ITBP-ben foglaltak az érintettek részére ismerté véljon.

Készilt: 2016. szeptember 1. 4
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1.5.1 Az ITBP alanyi hatalya

Az ITBP alanyi hatalya kiterjed a Hivatal valamennyi teljes vagy részmunkaidds, tovabba szerzédéses

munkavallaléjara.

1.5.2 Az ITBP targyi hatalya

Az ITBP targyi hatalya kiterjed a Hivatal informatikai rendszerének lizemeltetésében, fejlesztésében
és karbantartasaban résztvevé cégekre, illetve azon maganszemélyekre, akik kdzvetve, vagy
kozvetleniil kapcsolodnak a Hivatalhoz, fizikai elhelyezkedéstdl, illetve a tulajdonos, vagy izemeltets

személyetdl fliggetlendil.

1.5.3 Az ITBP id6beli hatalya
Az ITBP id6beli hatalya visszavonasig érvényes.
1.6 Informatikai biztonsagi felelés

Az informatikai biztonsagi feladatok elvégzésére a Hivatal vezetéjének ki kell jeldIni egy Informatikai
Biztonsagi Felel6st.

1.7 Vezetdségi elkotelezettség

A Hivatal vezetésege szamara kiemelt fontossaggal bir az informatikai biztonsagi keretrendszer
mikdodtetése, és elvarja minden érintett személy részérdl a politika iranyelveinek, és az ehhez

kapcsolodo szabalyok betartasat!

1.8 Kapcsoloddé dokumentumok
* Informatikai Biztonsagi Stratégia

* Informatikai Biztonsagi Szabalyzat

2 A KOCKAZATELEMZES ALAPELVEI

A kockazatelemzés soran ajanlott figyelembe venni a relevans nemzetkodzi vagy hazai szabvanyokat,
ajanlasokat, legjobb gyakorlatokat. Informatikai biztonsagi szempontbdl, a kockazatelemzés alapjat
képezi az adatok és informatikai rendszerelemek bizalmassaganak, sértetlenségének és
rendelkezésre allasanak, és ezek sériilésébdl, elvesztésébdl bekdvetkezd karos hatas nagysaga,

terjedelme, tovabba a karos hatas bekdvetkezésének veszélyes mértéke, becsilt valdszinlsége.

3 AZ OSZTALYBA SOROLAS ALAPELVEI

A biztonsagi osztalyba sorolas - 6sszhangban a relevans jogszabalyokkal -, a kezelt adatok minésége
és az informatikai rendszerelemek altal kezelt adatok bizalmassaganak, sértetienségének és
rendelkezésre allasanak sérilése esetén potencidlisan bekdvetkezé karesemény nagysaganak és a

rendelkezésre allo er6forrasok figyelembe vétele alapjan torténik meg.

Készilt: 2016. szeptember 1. 5
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Az osztalyba sorolds kdzben, az elvarttol eltéré hianyossagok kikliszébolésére Intézkedési Tervet kell

késziteni.

4 AZ INFORMATIKAI BIZTONSAG ALAPELVEI

Az informatikai keretrendszer kialakitasakor olyan fizikai-, logikai és adminisztrativ iranyelveket kell

megfogalmazni, ami 6sszhangban van a szervezet mikddésével és a relevans jogszabalyokkal.

41 A kockazataranyos védelem elve

Az informatikai biztonsagi intézkedéseket Ugy kell meghatarozni, hogy annak kéltség vonzata
aranyban allion a haszon megtérllésével. Az intézkedéseket kockazat aranyosan kell mérlegelni,
melyeket rendszeresen felll kell vizsgalni. A maradvany kockazatokat a vezetéségnek dokumentaltan

el kell fogadnia.

4.2 Teljes korii védelem elve

Az informatikai biztonsagi intézkedéseket a Hivatal minden elemére érvényre kell juttatni.

4.3 Az egyenszilardsag elve
Az egyenszilardsag elve szerint, azonos ersségi biztonsagi szintek keriilienek kialakitasra minden

egyes biztonsagi rendszerelem kialakitaskor.

4.4 Rendszerfejlesztések biztonsagi elv
Az alkalmazasok és szolgaltatdsok fejlesztési életciklusa soran a biztonsagtudatossag, mint

kovetelmeny jelen kell, hogy legyen, a tervezéstdl kezdédve egészen a bevezetésig.

45 A ,négy szem” elv
A Hivatal mikbdése soran, annak kritikus folyamataiba felllvizsgalatokat kell beiktatni ugy, hogy a
folyamat csak akkor tudjon tovabb lépni, ha azt legalabb két személy ellenérizte. Szuroprébaszeriien a

vezet( is gyakorolhat ellenérzési tevékenységet.

46 A sziikséges és elégséges hozzaférés elve
A Hivatal rendszereihez és helyiségeihez vald hozzaférések szintjét ugy kell meghatérozni, hogy az

igénybe vevl csak a munkaja elvégzéshez szilkséges jogokat kapja meg, és ne tdbbet.

4.7 Fizikai biztonsag
A fizikai biztonsag kialakitasakor cél az illetéktelen hozzaférés megakadalyozasa. Az informatikai
rendszerek kllsd kornyezeti hatasoktol valo védelmét ugy kell kialakitani, hogy a Hivatal értékei,

eszkozei, és a szolgaltatas folytonossaga ne legyen fenyegetve.

4.8 Virusvédelem
A rosszindulatu, kartékony alkalmazasok ellen naprakész védelmi rendszerrel kell rendelkezni. A
felhaszndldkat oktatasban kell részesiteni, illetve fel kell késziteni &ket a megelézd és elkeriild

magatartasra.

Késziit: 2016. szeptember 1. 6
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4.9 Mentés, archivalas

A torvényi kotelezettségeknek megfelelé mentési, archivalasi rendszert ugy kell kialakitani, hogy az
elvart feltételek mellett lehetéség legyen az informéaciok visszadllitasara. Nem vért esemeny
bekovetkeztekor, a rendszer, illetve a kezelt adatok visszaallithatok egy korabbi idépontra, ezzel is
csokkentve a kar mértékét.

4.10 Naplozas
Az informatikai rendszer haszndlatdt a telepitett, illetve beépitett lehetéségek (pl. naplozas
bekapcsolasa) segitségével nyomon kell kdvetni, és gondoskodni kell annak ellendérzésérél is.

4.11 Incidensek kezelése
A napi normal mikddes soran felmer(ilt informatikai biztonsagi fenyegetéseket haladéktalanul jeleneti
kell az Informatikai Biztonsagi Felelésnek.

4.12 Mikddésfolytonossag fenntartasa
Meg kell hatarozni azokat a f& iranyelveket és moddszereket, melyek segitségével fenntarthaté a
kritikus folyamatok, szolgaltatasok folytonossaga nem véart esemény bekévetkeztekor.

4.13 Oktatas, képzés, - a biztonsagtudatossag fokozasa
A biztonsagtudatossag névelése érdekében oktatasokat, képzéseket kell tartani.

Vécduka, 2016, .. 1/ (4.

Vékas Sandor Jonasné Héder Hedvig

Informatikai Biztonsagi Felelts Aljegyz6
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