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1. Altalanos rendelkezések

1.1 A Szabalyozas célja

Vicduka Koézség Onkormanyzata (a tovabbiakban: szervezet) Informéciébiztonsdgi Szabalyzatdnak
(,NO1 Informdcio Biztonsdgi Szabdlyzat”) a tovabbiakban: 1BSZ) célja, hogy a vonatkozd
jogszabalyokkal, a 2024. évi LXIX. térvény Magyarorszdg kiberbiztonsdgdrél (tovdabbiakban: Kibertv.) és
végrehajtdsi rendeletei a 7/2024 (VI. 24.) MK rendelet, illetve 418/2024. (X11.23.) Kormdnyrendelet
(tovébbiakban jogszabaly), valamint a szervezet belsS rendelkezéseivel §sszhangban meghatdrozza a
szervezet informatikai rendszerei &ltal kezelt informéciévagyon bizalmassaga, hitelessége,
sértetlensége, valamint rendelkezésre 3lldsdnak biztositasa, funkcionalitisa és (izembiztonsaga
meg6rzése érdekében betartandé elveket. Az IBSZ meghatarozza az informatikai vezeté és az
informaciébiztonsagért felelés személy feladatait, valamint az informacios rendszer mikodtet6i és
felhaszndléi szamara kotelezd szabalyokat. Az IBSZ kiemelt célja, hogy a szervezet informatikai
rendszereinek zavartalan miikédése biztositott legyen.

Jelen szabdlyzat a fentiek keretében védelmi eljardsokat hatdroz meg, intézkedési jogosultsigot allapit
meg, valamint ellenérzési mechanizmusokat allit fel a szabélytalansagok felderitésére és a feleldsség
megallapitasara.

1.2 A Szabalyozas hatalya

1.1.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatalya a kiterjed a szervezet valamennyi teljes- vagy részmunkaidds, valamint
szerzdéses foglalkoztatottjara (felhasznaldjara). Az IBSZ hatdlya kiterjed tovdbba a szervezet
informatikai rendszerének {izemeltetésében és karbantartdsaban résztvevé cégekre, vallalkozokra,
illetve maganszemélyekre (,N14.3.1 Kiilsé felhaszndlé -személyi biztonsdgi szabdlyzat”). Az
érintettekkel az IBSZ megfeleld pontjait ismertetni kell {,N03.1 Informadcié Biztonsdgi Felhasznaléi
Szabdlyzat”) tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozé elGirasainak elfogaddsardl és
betartdsardl az el6irasok szerinti munkavégzésiikhéz (,N14.2.1 (EIR) felhaszndlési szabdlyok elfogadé
nyilatkozat”) vagy kiils6 felhasznalé esetén (,N14.3.1 Kiilsé felhaszndldsi szabdlyok elfogado
nyilatkozat”). Az IBSZ hatalya kiterjed minden olyan maganszemélyre, illetve gazdasagi szervezetre,
aki/ami munkavégzése kapcsan bédrmilyen informatikai eszkdzzel a szervezet informatikai
infrastruktirajahoz csatlakozik, illetve azt igénybe veszi. A csatlakozas kizardlag szervezeti érdekbdl

térténhet.

1.1.2. Az IBSZ targyi hatalya

Az IBSZ targyi hatalya kiterjed:

A szervezet Elektronikus Informaciés Rendszereire (a tovdbbiakban EIR). Az EIR olyan eszkdzok,
folyamatok és adatok Osszessége, amely digitalis adatok tarolasédra, kezelésére és tovabbitasara
szolgdl. Az EIR-nek vannak hardver &sszetevsi (pl. szamitdgépek, szoftverek/programok,
alkalmazasok), halézati elemei (internet, kommunikaciés rendszerek) és elemei a benne kezelt adatok
(pl. betegadatok, pénzligyi informaciodk) is. Miikédési célja az automatizalt adatfeldolgozas biztositasa
a szervezet céljainak megfelel§ szakteriileteken. Az egyes EIR-ek informacidbiztonséagi szempontbdl
fontos tulajdonségait a szervezet az (,N13.1.1 EIR nyilvantartds és technikai-adatok-Griap”) tartja
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frissen, a véltozasokat részletesen dokumentdlja. A védelmet élvezé adatok teljes kérére, felmeriilési
és feldolgozasi helyétdl, idejétél és az adatok fizikai megjelenési formajatél fiiggetlendil;

2

® a szervezet tulajdondban [évd, illetve az ltala bérelt, vagy hasznalt valamennyi informatikai
berendezésre (szdmitégépekre, azok tartozékaira és periféridira);

e akilonboz8 adathordozokra;

® aszervezet szamitégépes haldzatara és annak elemeire;

® a szémitégépes halézathoz valé kapcsolddast biztositd eszkdzdkhsz tartoz6 modemekre
(szolgaltatéi modem, mobil adathordozék), halézati GtvalasztSkra (routerek), aktiv elemekre és
egyeéb olyan specidlis eszkézokre, melyek az informatikai eszkdzokhoz, illetve a halézathoz
illeszthetbk (pl. switch, hub, pendrive, mobil adathordozd, mobiltelefon, digitélis fényképezégép
stb.};

e azinformatikai folyamatban szerepl§ 6sszes dokumentacidra (fejlesztési, szervezési, lizemeltetési
stb.);

® arendszer- és felhasznaléi szoftver/programokra;
® azadatok felhasznaldsédra vonatkozé utasitasokra;
¢ azadathordozék tarolasdra és felhasznaldsara;

® tulajdonviszonytdl fliggetleniil (tulajdonolt, bérelt stb.) a szervezet teriiletén (4llandéan vagy
ideiglenes jelleggel) telepitett informatikai eszkdzokre, az azokkal kapcsolatos tevékenységekre.

® Az IBSZ a targyi hatdlya ald tartozé elemek teljes életciklusara kiterjed, amely az aldbbi
szakaszokbdl &li:

e tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tamasztott
kovetelményeknek a leirasa;

o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozasa, beszerzése;
® megvaldsitasi szakasz: a rendszer tesztelése, telepitése, testreszabasa;

e (zemeltetés/karbantartds: a rendszer lizemelése, tizemeltetése, hardver- és szoftver/program
médositdsok, karbantartas, események kezelése;

® visszavonas/selejtezés/megsemmisités szakasz: informacidk, hardver és szoftver/program
visszavonasa az lizemelésbdl, tdriése, megsemmisitése és hosszabb tavii meglrzésre vald
felkészitése,

1.1.3. AzIBSZ id6beli hatdlya

Az Informaci6é Biztonsigi Szabalyzat (1BSZ), és annak kivonatolt, a felhaszndlék szaméra késziilt
valtozata az (,N03.1 Informdcié Biztonsdgi Felhaszndléi Szabdlyzat”) a szervezet vezetdjének
elfogadasatdl (aldiras napja), illetve az dokumentum kiaddsatol, azaz a kihirdetésétél lép hatélyba.
Visszavonasig érvényes.

Az Informécié Biztonsagi Felhaszndléi Szabalyzat fejezetszamai pontosan megegyeznek az IBSZ
fejezetszamaival (még akkor is, ha a kivonatolas miatt kimaradnak komplett fejezetek) megkdnnyitve
ezzel a hivatkozasok egységes hasznalatat.

Az Informacidbiztonsagi Szabalyzatot évente vagy jelentGsebb infrastrukturalis-, illetve
Jjogszabdlyvaltozds esetén feliil kell vizsgalni és sziikség esetén mddositani, mind szervezeti, mind
informatikai szakmai szempontok szerint.

Minden, a felhaszndl6i szabalyokat érinté valtozist az Informécié Biztonsagi Felhasznaldi
Szabalyzatban dokumentdini sziikséges, a felhasznalok szamara ki kell hirdetni.
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1.2. Az IBSZ alapelvei

A szervezet informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkdz6k és
médszerek kombinacidjaval az adatok biztonsdgat és az ilyen adatokat térolo, feldoigozé, tovébbito
rendszerek, azaz az EIR-ek izembiztonsagat. Az egyes EIR-ek tervezése és megvaldsitasa soran — a EIR-
ben kezelt adatok biztonsdgi osztdlyba soroldsénak megfeleiben — kell a konkrét IT biztonsagi
intézkedéseket meghatarozni.

A bizalmassag biztositdsa lehet8vé teszi, hogy az informacié a jogosulatlan informatikai szereplék
(személyek, csoportok, programok, folyamatok stb.) szdmdra ne legyen elérhet6 és ne keriljén
nyilvdnossagra. Ervényesiilnie kell a szervezet és szervezetei dltal kezelt, felhasznalt adatokhoz valé
hozzaférés tekintetében, elsésorban a szervereken és a felhaszndléi munkadllomésokon térténd
adathozzaférések és az adatkezelési folyamatoknal felhasznalt adathordozdk tekintetében, valamint a
kommunikacid soran.

Az egyedi elszdmoltathatésagot az EIR-ekben a felhasznalékat egyértelmien azonosité és hitelesitd
mechanizmusok megvaldsitasaval és az egyes rendszerekben naplézandé események, a naplérekordok
tartalmanak meghatarozasaval és régzitésével kell biztositani, amennyiben az adott alrendszer
technikailag ezt lehet6vé teszi. A naplékat védeni kell a jogosulatlan hozzéférés, médositas és tdrlés
ellen.

Az informacié és a rendszerek rendelkezésre allasa érdekében a szervezeti rendszerekben biztositani
kell a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljdrdsok és mechanizmusok akadalyozzak meg a kartékony kédok rendszerbe jutasat és az ottani
kirokozast. Mentési eljarasokat kell kidolgozni az adatokra, dokumentumtarakra, szoftver/program.
Az eljarasokat tesztelni, dokumentdlni kell. A mentéseknél a rendelkezésre allas biztositasan kiviil a
bizalmassdg és sértetlenség kdvetelményeit is biztositani kell. Olyan alap szoftver/program és
alkalmazasokat kell haszndlni a szervezeti rendszerekben, amelyek biztositjdk, hogy a rendszer
miikddésének megszakadasa utdn minimalis veszteséggel lljon vissza biztonsagos allapotba.

A dokumentaltsag elve érvényre juttatasa érdekében a rendszerek adminisztritorai szdméra a
biztonsagos konfiguralashoz, hasznalathoz sziikséges ismereteket (telepitési, lizemeltetési leirdsok)
tartalmazoé telepitési- és haszndlati leirdst kell rendelkezésre bocsatani. Felhasznaléi leirdst kell
biztositani az &tlagos/altalanos felhasznald szdmara. A leirdsokat szervezeti fejlesztési erdforrasok
alkalmazasa esetén az adott rendszer fejlesztését, kialakitasat végzé szervezeti egységnek kell
elkésziteni. Kiilsé fejleszté kdzremiikddése esetén a fejlesztést végzd kiilsé munkatars késziti el,
egylittm(ikddve a fejlesztésért felelds szervezeti egységgel.

A hitelesség biztositasa érdekében — ahol a hitelesség egy entitds (IT rendszeren beliil elkiilénithetd
tulajdonsaggal biré személy, program, folyamat, adat stb.) olyan tulajdonsaga, amely egy vagy tébb
hozzd kapcsolédd tulajdonsdgot mas egyed szamara bizonyithatdva tesz - a szervezet bels§
kapcsolataiban a kommunikalé felek, szervezeti egységek kdlcséndsen és kétségteleniil ismerjék fel
egymast és ez az allapot a kapcsolat egész idejére valtozatlanul fenntarthato legyen.

A sziikséges és elégséges ismeret elve alapjan a rendszer minden felhasznaldnak biztositja azokat — de
csak azokat — az informéacidkat és funkcidkat, amelyek az adott felhaszndld feladatainak elldtashoz
szitkségesek. A szervezeti rendszerekben a felhasznalé csak azonositas és hitelesités utan férhet hozza
a rendszerszolgaltatasokhoz.

Az informéci6tartalom sértetlenségét biztositani kell a szervezet rendszereiben az adattdrolas, kezelés
és tovabbitas folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és eszkdzoket, és
ezek konfiguracidit csak az arra jogosultak kezelhetik. Ezen elemek észrevétleniil nem mddosulhatnak,
torlédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informacidkat dolgozzak fel
tevékenységiik soran.
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1.2.1. Folyamatos ellenérzés biztositasa

Az érintett szervezet folyamatba épitett ellendrzést vagy ellenérzési tervet hajt végre, (,N08.2
Ellendrzési terv”} amely tartalmazza:

e azellendrizend§ teriileteket;

e azellendrzések, valamint az ellenérzéseket timogaté értékelések gyakorisagat;

e az érintett szervezet ellenérzési stratégiajihoz illeszkeds folyamatos biztonségi értékeléseket;
e amérdszamok megfelel§ségét;

o az értékelések és az ellenSrzések éltal generdlt biztonsaggal kapcsolatos adatok dsszehasonlité
elemzését;

e azérintett szervezet reagélasat a biztonsaggal kapcsolatos adatok elemzésének eredményére;

e az érintett szervezet dontését arrdl, hogy milyen gyakorisaggal kell az elemzési adatokat az altala
meghatarozott személyi- és szerepkérokkel megismertetni (ideértve azok valtozasait is).

A rendszer életciklus szakaszaiba épitett biztonsig elvének teljesitése céljabdl a rendszer teljes
életciklusaban érvényesiilnie kell az informéacidbiztonsagi szempontoknak.

A feladatok elkiilénitése elvének teljesitése érdekében a szerepkdrok kialakitdsa soran a feladatokat
ugy kell szétosztani az érintettek kdzott, hogy ne egyetlen személy kezében &sszpontosuljon a
szervezet informatikai rendszereinek adminisztrélasa és biztonsagi ellenérzése.

A szervezet elektronikus informaciés rendszerének kapcsolédasa szempontjabél szabdlyozza és belsd
engedélyhez kéti az elektronikus informéaciés rendszerének kapcsolédasat mas elektronikus
informéciés rendszerekhez, dokumentalja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kdvetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciék tipusat.

A szervezet elektronikus informaciés rendszerének kapcsolédasa szempontjabol belsé engedélyhez
koti az elektronikus informaciés rendszereinek 6sszekapcsolasat.

A szervezet kiills6 elektronikus informaciés rendszerekhez valé kapcsolédasokhoz  az
informdcidbiztonsagi szabdlyzataban szabalyrendszert allit fel és alkalmaz, amelynek eredménye lehet
az Osszes kapcsolat engedélyezése vagy tiltdsa, meghatarozott kapcsolatok engedélyezése,
meghatérozott kapcsolatok tiltasa.

A szervezet cselekvési tervet készit, ebben mérfsldkéveket és felel§siket hatsiroz meg.
A kockdzatkezelési stratégia és a kockizatokra adott vélasztevékenységek prioritdsa alapjan
meghatarozott idénként feliilvizsgalja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informaci6s rendszerére vonatkoz6 az alap biztonsagi osztély meghatdrozasanal hidnyossagot allapit
meg, a vizsgalatot kdvetd 90 napon beliil kell a feliilvizsgalatot elkésziteni a hianyossag megsziintetése
érdekében. Ha a meghatarozott biztonsagi osztaly alacsonyabb, mint az érintett szervezetre érvényes
biztonsagi osztalyra vonatkozé elvart védelmi intézkedés, a vizsgalatot kévetd 90 napon beliil kell a

227

feliilvizsgélatot elkésziteni az el6irt biztonsagi osztaly elérése érdekében.

1.2.2. ElGzetes tesztelés és megerdsités

A szervezet kifejleszti, feliigyeli az elektronikus informdaciés rendszerei biztonsagi mérésének
rendszerét.

Mar a véltoztatdsi igény felmeriilésekor régziteni kell a minimalis tesztelési folyamatlépéseket, a
felelésoket és az egyes vizsgélati szinteket (funkcionalis, biztonségi), tovabba formalisan
dokumentalni kell a teszteredményeket és a visszavondsi tervet is. A tesztelés megtervezésekor a
kockézati szempontokat példaul: sériilékenység, mikodésfolytonossig) be kell épiteni, tovabba a
megfelelé elkiildnitett tesztkdrnyezet hasznalata, illetve a tesztre engedélyezett idSkeret
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meghatarozasa is kotelezd. Gondoskodni kell arrdl, hogy a dokumentdlt teszteredmények és a
jovahagyott valtoztatasok nyilvantartdsa visszakdvethetS legyen, és a szervezet vezetSi vagy az
informéacidbiztonsagért felelés személy is ellendrizhessék, hogy a kibocsatott Uj verzié minden
minimalis kovetelménynek megfelel. Ezzel biztosithatd, hogy szabélyozottan, nyomon kdvethet6en és
biztonsédgos mddon térténjen minden konfiguracié médosités.

A konfiguracid megvéltoztatdsa elStt az Oj verziét tesztelni kell, ezutdn dénteni kell annak
megfeleldségérél, tovabba dokumentalni kell az elektronikus informaciés rendszer valtoztatasait az
éles rendszerben t6rténd megvalésitasa elbtt.

A szervezet megvizsgilja az elektronikus informaciés rendszerben tervezett valtoztatasoknak az
informacidbiztonsagra valé hatasat még a véltoztatasok megvaldsitdsa el6tt.

1.3.Szerepkorok, tevékenységek, felelGsségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkdrékhoéz rendeltek. A szerepkdrék szerinti
felelésok kijeldlése elsésorban a munkakéri leirdsokban térténik. Az informatikai infrastruktira)
biztonsagos mikddtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykdrében a kévetkezé szerepkordk kerlilnek meghatarozasra:

1.3.1. A szervezet vezetdje

e A szervezet vezetéje) felel az informatikai rendszerben tarolt adatok védelméért és az adatok
biztonsagaért. Hataskérében jogosult a szamitégépes adatvédelem és az adatbiztonsag
megszervezésére és ellendrzésére.

Feladatai:

e Az irdanyadé biztonsagi osztdly tekintetében biztositia a jogszabalyban meghatérozott
kévetelmények teljesiilését a szervezetre és informaciés rendszerre vonatkozéan is.

e Biztonsagért felelés személyt nevez ki (,N01.2 Informdcio Biztonsdgi FelelGs kinevezése,,) errdl a
hatdsagfelligyeleti jogot gyakorl6 szerv részére tajékoztatast nydjt.

e Meghatdrozza a szervezet elektronikus informacids rendszereinek felhasznéldira és Gizemeltetdire
vonatkoz6 szabalyokat

e Meghatdrozza a szervezet elektronikus informaciés rendszerei védelmének felel8seire,
feladataira, és az ehhez sziikséges hatdskérre vonatkozé szabdlyokat, illetve kiadja az
informacidbiztonsagi szabalyzatot

e Gondoskodik az oktatdsrél, az informdcidbiztonsagi ismeretek szinten tartdsardl (,N03.4
Informécio Biztonsdgi oktatds terv és naplé”).

e kockazatelemzések, ellenSrzések, auditok lefolytatdsa révén meggydz6dik a megfelelésrdl
(,N15.1.1 Kockdzatelemzés -kockdzatértékelés”)

e Gondoskodik az események nyomonkévethetéségérdl {,N09.1.2 Biztonsdgi események napléja”)

e Biztonsagi esemény (incidens) bekévetkezésekor gondoskodik a gyors és hatékony reagalasrdl,
ezt kévet8en a biztonsagi esemény kezelésérél (,N09.1.1 Biztonsdgi eseménykezelési terv”)

e az érintettek haladéktalan tajékoztatasarol

e Ha kiillsés eréforrast vesz igénybe, akkor szerz8déses kdtelemként gondoskodik a térvényben
foglaltak teljesiilésérél. A szervezet vezetdje ebben az esetben is felelés a meghatarozott
feladatokért, kivéve, ha jogszabaly altal kijelolt kbzpontositott szolgaltatét kell igénybe venni.
Ebben az esetben a szolgaltato felett feliigyeletet gyakorld miniszter a felel&s.
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® Megteszi az elektronikus informaciés rendszer védelme érdekében felmeriilg egyéb sziikséges
intézkedéseket.

e A hatésagfeliigyeleti jogot gyakorlé szerv részére az ellendrzéshez lefolytatdsahoz sziikséges
feltételeket ds adatokat biztositja.

e Gondoskodik az informaci6biztonsagi szabélyzat feliilvizsgédlatdrol évente, tovabba minden olyan
esetben, amikor jogszabdlyvaltozas 1ép hatdlyba, jelentfs véltozas torténik az informatikai
infrastruktdraban, dj elektronikus informacids rendszer keriil bevezetésre, vagy barmely olyan
kériilmény kévetkezik be, amely érdemben befolydsolja a szervezet m(ikédését vagy az altala
kezelt adatvagyon biztonsagat.

1.3.2. Az elektronikus informaciés rendszerek biztonsagaért felels személy (IBF)

Az elektronikus informécids rendszerek biztonsagaért felelSs személyt Informacio Biztonsagi Felelést
(tovabbiakban: IBF) a szervezet vezetdje nevezi ki. Az IBF felel a szervezetnél eléforduld valamennyi,
az elektronikus informéciés rendszerek védelméhez kapcsolddé feladat elldtasaért. Ennek kérében:

® Aszervezet vezetGjének kozvetlen adhat téjékoztatdst, jelentést.

® Gondoskodik a szervezet elektronikus informaciés rendszereinek biztonsagaval &sszefiiggs
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasarol,

e  Elvégzivagy irdnyitja a fenti tevékenységek tervezését, szervezését, koordindlasat és ellenbrzését.

® ElSkésziti a szervezet elektronikus informaciés rendszereire vonatkozs Informécidbiztonsagi
Szabdlyzatot (IBSZ).

® Meghatdrozza a rendszerek biztonsagi bedllitasaival kapcsolatos elvardsokat, jogokat,
feladatokat.

e Véleményezi az elektronikus informacids rendszerek biztonséga szempontjabdl a szervezet ezen
targykort érintd szabélyzatait és szerzédéseit.

e Biztositja a hatdlyos jogszabalyok szerinti kévetelmények teljesiilését,

Az elektronikus informaciés rendszer biztonsagaért felelds személy a jogszabaly ala tartozé barmely
elektronikus informdacids rendszerét érinté biztonsdgi eseményrél kételes tajékoztatni a szervezet
vezetjét és a jogszabalyban meghatarozott szervezet.

Az elektronikus informaciés rendszer biztonsagaért felelds személy a szervezet vezetjének
tamogatasaval biztositja az e szabélyzatban meghatarozott kvetelmények teljesiilését. A szervezet
valamennyi elektronikus informéciés rendszerének a tervezésében, auditdllasaban, vizsgalataban,
kockazatelemzésében és kockdzatkezelésében kézremdikédik.

Ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremiikddét vesz igénybe,
akkor az elektronikus informdciés rendszer biztonsdgdért felelés személy jogosult a kdzrem(ikoddkts|
a biztonsagi kdvetelmények teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében a
kévetelményeknek valé megfeleldség alitamasztasahoz sziikséges bekérni a kézrem(ikddsi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informaciés rendszerek biztonsaga
térgyaban keletkezett valamennyi dokumentumot. Valamint figyelembe kell venni az Adatvédelmi
Felelfs (DPO) vonatkozé allasfoglalasait.

Az elektronikus informécis rendszer biztonsagaért felelGs személy e szabdlyzat szerinti feladatai és
felel&ssége a jogszabdlynak megfelelé médon atruhdzhat.

1.3.3. Uzemeltets, informatikus/rendszergazda)

Feladata az informatikai infrastruktira iizemeltetése, fejlesztése és biztonsdgos miikédésének
eldsegitése.
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Felel8s

e a szerverek és a rajtuk futé alap szoftver/program, operdcids rendszerek, szolgdltatasok,
adatbaziskezel6k, fajl- és nyomtatészerverek mikodtetéséért;

e aszervezet adatvagyona a {, N04.2 Mentési szabdlyzat”} -ban foglaltak szerint, részletes, minden
elemre kiterjed6 adatmentések elvégzéséért, a mentett adatok biztonsdgos tarolasdért, a
sziikséges visszaallitasokért;

e a standard felhaszndléi alkalmazéskdrnyezet és az altala nyujtott szolgaltatdsok és
segédalkalmazasok, tovabb4a a réépiil§ altalanos irodai alkalmazdsok komponensei, tovabba a
szervezet felhaszndldi kirnyezetében mdr megszokott dltaldnos alkalmazdsok és felhasznaldi
segéd szoftver/program, valamint a haldzati nyomtatdk mikédtetéséért;

Iy

o az aktiv és passziv haldzati eszkézék miikddtetéséért, rendelkezésre allasaért;

1z

az adatbdzisban tarolt adatok és szoftver/program rendelkezésre allasaért, a hozzaférék

adminisztralasért;

e az lizemeltetett infrastruktara &tldthaté és aktudlis &llapotot titkr6z6 dokumentaldsdért
kiemelten: (,N02.2 Informatikai leltdr és topoldgia (szoftver, hardver, liszensz)”)

1.3.4. Adatgazda / EIR felelés

Az a személy (vagy szervezeti egység), amely a végsd felelGse egy bizonyos adathalmaz jelentésének,
tartalmanak, mindségének és elérhetévé tételének — azaz az egyes EIR-eknek. Ide értendd az is, hogy
az adatot hogyan definidljak, hogyan allitjdk el6, hogyan azonositjak, hogyan tartjak karban, hogyan
hasznaljdk fel. A szervezeti egységeinél kezelt személyes adatok tekintetében a szervezeti egységet
iranyité vezet§, aki felelés a szervezeti egysége altal kezelt valamennyi személyes adat IBSZ-nek
megfeleld kezelésért

o felelés a hozza dedikalt EIR-ben kezelt adatkérok és adatok szimossagdnak meghatdrozasaért;

e ellitja a hatdskdrébe rendelt EIR-ek esetén az adatkezelési feladatokat. E tekintetben tovabbi
felel8ssége az EIR nyilvantartdsiok naprakészen tartdsa (,N13.1.1 EIR nyilvéntartds és technikai-
adatok-iirlap”) kiemelt figyelemmel a dedikalt EIR-ekre vonatkozo mez&inek adatokkal térténd
feltoltése majd az IBF-nek vald megkiildéséért;

e Az EIR adataiban térténd valtozasok esetén a frissitett verziéju dokumentumokat megkdildi az IBF-
nek a frissitéstél szamitott 3 munkanapon beliil;

e kozremikodik a kockazatelemzésben, a cselekvési terv elkészitésében és a feltart hianyossagok

kezelésben - szaktertiletérdl felelGst keres és idGpontot rendel hozza;
e kozrem(ikodik a cselekvési terv végrehajtasaban és annak teljesilésének felligyeletében;

e tdjékoztatdst kérhet a cselekvési tervben megfogalmazott feladatok végrehajtasaval
kapcsolatban;

® meghatarozza az 6sszeférhetetlen szerep- és feladatkoroket;
e kezeli a jogosultsagigényeket (jovahagy, felfiiggeszt, zarol);

® részt vesz az éves BCP és DRP tesztelési terv kidolgozasaban;
e  részt vesz a BCP és DRP tesztelésekben;

e feladata a kdzrem(ikbdbk szakmai szintl feliigyelete;

e feladata a biztonsagi események, incidensek jelentése;

e részt vesz az incidenskezelésben.

16/92



NO1 Informaciobiztonsagi Szabdlyzat

1.3.5. Felhasznild

A szervezeti rendszerek nem lizemeltetd felhasznaldja.

Ismernie kell az Informdcié Biztonsagi Felhaszndldi Szabdlyzatban szerepl§ el6irasokat, illetve
azokat maradéktalanul be kell tartania.

Rendelkeznie kell az &ltala haszndlt berendezésekre és programhasznilatra vonatkozé
el6irasokkal, valamit ismernie kell azok tartalmat.

Tevékenysége megkezdésekor ellendriznie kell, hogy az 4ltala hasznélt eszkézok lizemképesek-e
és azok beallitasa az elSirasoknak megfelels-e.

Koteles figyelemmel kisérni az altala hasznalt berendezések és szoftver/program éllapotat és az
esetleges meghibasodést vagy helytelen miikédést azonnal jeleznie kell a kézvetlen vezetdnek.

Munkaja sordn figyelnie kell arra, hogy illetéktelen személyek lehetéleg ne tartézkodjanak az
adat/informéci6 feldolgozasa soran a helyiségben.

Tevékenysége befejezésekor a hasznalt programokbdl szabdlyszer(en ki kell 1épjen.
Haldzati informacié igénybevételét kéveten a haldzatbél szabélyosan ki kell Iépjen.

e

A berendezéseket sziikség esetén az elSirasoknak megfelelGen le kell &llitania, illetve az
aramellatdsukat meg kell sziintetnie.

A helyiségbél utolséként valé tavozaskor meg kell gy6z8dnie a helyiség biztonsagos lezarasardl.

1.4. A vezetfség elkotelezettsége, a pénziigyi eréforrasok biztositasa

A szervezet vezetdsége elkdtelezett az informacidbiztonsdg menedzselése irant, és biztositja, hogy az
informacidbiztonsdgi kdvetelmények teljesiiljenek, kiilsnésen az alap biztonsagi osztilyba sorolt
rendszerek esetében. Ennek megfelel8en:

Az informAcidbiztonség ligyének sziikséges mértékii publicitast biztosit a szervezet keretein beliil,
valamint gondoskodik a munkatarsak megfeleld felviligositasardl, tajékoztatasardl és oktatdsarél.
Az oktatds kiterjed azinformacidbiztonsagi szabdlyzat (IBSZ) alapvet§ eldirdsaira ésa
biztonsagtudatossag novelésére.

Az informdcidbiztonsagi szabalyzatot (IBSZ) aszervezet vezetSje) hirdeti kia szerepkoroknek
megfelel6en.

Biztositia ~aminimadlisan  sziikséges anyagi, human és technikai eréforrasokat
az informacidbiztonsagi kévetelmények teljesitéséhez:

Gondoskodik arrél, hogy az alapvets hozzaférés-védelmi és naplézési rendszerek miikidjenek.
Biztositja a sziikséges szoftver/program és hardverfrissitésekhez szilkséges forrasokat.
Témogatja az alapvetd adatmentési eljardsok megvaldsitasat.

A beruhézésok és beszerzések soran tervezi az informéacidbiztonsagi stratégia megvaldsitasahoz
sziikséges forrasokat, kiilonds tekintettel a védelemhez kapcsolédé minimélis kdvetelményekre
(pl. jelszavas védelem, naplézas). Dokumentilja e kévetelmény ald es6 kivételeket.

Az informacidbiztonség irdnyitasara feleldst (1BF) delegal és ruhaz fel a sziikséges jogokkal. Az IBF
felels az EIR-ek biztonsagi kdvetelményeinek betartisaért is.

Gondoskodik a biztonsagi dokumenticidkban taldlhatd eldirdsok betartasarél:

Evente legaldbb egyszer bels§ auditot folytat le {(,N05.3 Belsé Audit jelentés”) és (,N05.3.1
Intézkedési terv”) amely ellen6rzi az alapvet§ biztonségi intézkedések meglétét.
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Be nem tartas esetére szankcidkat hataroz meg, amelyeket a vonatkozé jogszabdlyok alapjan
foganatosit.

Tamogatja a rendszer hasznaldinak az informécidbiztonsagot fejleszté torekvéseit:

Oszténzi az alkalmazottakat arra, hogy jelezzék a biztonsagi hidnyossagokat vagy fejlesztési
lehetdségeket.

Elérhetdvé teszi szamukra az alapvetd biztonsagi képzéseket és tajékoztatd anyagokat.

Mivel a szervezeti informaciévagyon biztonsaga nem kizarélag az annak kezelésével megbizott
személyek feladata és felelssége, a vezetbség elvarija, hogy:

A szervezet minden felhasznaldja és szerzédéses partnere sajatjanak tekintse az informécié
biztonsdganak ligyét.

Feladatan és hataskorén belll kiilén utasitas nélkiil timogassa azt.

1.5. Az IBSZ jogi hattere

Az IBSZ jogi hattere jelen verzid kihirdetésének napjan naprakészen az aldbbi, de évente vagy jelentSs
jogszabalyvaltozas esetén felllvizsgélatra szorul annak érdekében, hogy minden relevans elGirasnak
megfeleljen a szervezet miikddése és szabalyozasa.

NIS2 irdnyelv - AZ EUROPAI PARLAMENT ES A TANACS 2022. december 14-i (EU) 2022/2555
IRANYELVE az Unié egész terliletén egységesen magas szint(i kiberbiztonsigot biztosité
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdanyelv mddositasardl és
az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl

7/2024 {V1.24) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes
biztonsagi osztdlyok esetében alkalmazandd konkrét védelmi intézkedésekrél

270/2018. (Xil. 20.) Korm. rendelet az informacids tarsadalommal dsszefliggé szolgéltatasok
elektronikus informacidbiztonsaganak felligyeletérdl és a biztonsagi eseményekkel kapcsolatos
eljarasrendrél

271/2018. (XII. 20.) Korm. rendelet az eseménykezels kdzpontok feladat- és hataskorérdl, valamint
a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat
lefolytatasanak szabalyairol

187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi felligyeletét
elldté hatdsagok, valamint az informdécidbiztonsagi feliigyel6 feladat- és hataskorérdl, tovabba a
zart célu elektronikus informdcids rendszerek meghatérozasarél.

2015. évi CCXXIl. térvény az elektronikus ugyintézés és a bizalmi szolgaltatdsok altaldnos
szabalyairdl.

451/2016. (XI1. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairdl.

26/2013. (X. 21.) KIM rendelet az 4dllami és Onkormanyzati szervek elektronikus

informacidbiztonsagardl sz6l6 torvényben meghatarozott vezetdi és az elektronikus informaciés
rendszer biztonsagaért felelSs személyek képzésének és tovabbképzésének tartalmardl.

322/2024. (XI. 6.) Korm. rendelet: A digitalis allamrél és a digitalis szolgaltatisok nydjtasanak egyes
szabalyairdl sz616 rendelkezések, amelyek érintik a digitdlis szolgaltatasokat biztositd szervezetek
miikédését, valamint az elektronikus dokumentumok hitelességének megérzését.
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2. Adminisztrativ védelmi intézkedések

2.1.Informacidébiztonsagi politika

A szervezet megfogalmazza és kihirdeti az ,N01.4 Informdcié Biztonsdgi Politika”-t (a tovabbiakban:
IBP), amely meghatdrozza:

® a szervezet kiberbiztonsagi céljait,

az alkalmazott biztonsagi alapelveket,

e a megfelel§ségi koveteiményeket,
® avezet8ség elkdtelezettségét az informdcidbiztonsag iranyitdsa és tAmogatésa irdnt.

Az IBP célja, hogy biztositsa a szervezet dltal kezelt informdciék bizalmassagét, sértetlenségét és
rendelkezésre allasat, valamint tdmogassa az informécidbiztonsagi szabalyok betartasit az alap
biztonsagi osztaly kdvetelményeinek megfelel8en.

s

Az IBP-nek tartalmaznia kell a kockazatalapu megkdzelités elvét, amelyet a kévetelmény rendelet el6ir.
Ez biztositja, hogy az informécidbiztonsagi intézkedések aranyosak legyenek a szervezet altal kezelt
adatok bizalmassagaval és kritikus fontossagaval.

Az IBP-ben ki kell térni a folyamatos ellendrzés sziikségességére, amely magéban foglalja az ellendrzési
terv kidolgozasat és végrehajtasat.

Az IBP-ben szerepelnie kell annak is, hogy a szervezet vezet8sége biztositja az informéacidbiztonsaghoz
sziikséges pénziigyi, technikai és human eréforrasokat.

Az IBP tartalmazza a tudatossagnovelG képzések fontossagat a felhaszndldk szamdra, kiilondsen az
alapvetd biztonsagi elvek betartdsara vonatkozdan.
Feliilvizsgalat és frissités
Az IBP-t sziikséges évente frissiteni, vagy az aldbbi esetekben:
e jelentds valtozasok az elektronikus informacids rendszerekben,
e (j jogszabalyi el6irdsok megjelenése,
e kockazatelemzés) soran feltart hidnyosségok.
Felelds

4 22

Az IBP kidolgozésaért, kihirdetéséért és rendszeres feliilvizsgalataért a szervezet vezetGje felelfs. A
vezetd biztositja tovdbbd, hogy az IBP tartalmat minden érintett felhasznald és kilsG partner
megismerje és betartsa.

2.2. Informaciébiztonsagi stratégia

A szervezet megfogalmazza és kihirdeti az ,N01.3 Informadcio Biztonsdgi Stratégia” -t (a tovabbiakban:
IBS), amely meghatarozza:

e a biztonsagpolitikai célok megvaldsitdsanak modszereit,
e az alkalmazando eszkézrendszert,
e aziitemezést és prioritasokat,

e a kockazatok kezelésének alapelveit.
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Az IBS-nek tartalmaznia kell a kockdzatalapu megkézelités elvét, amelyet a NIS2 irdnyelv és a 7/2024
MK rendelet is elir. Ez biztositja, hogy az informdcidbiztonsagi intézkedések aranyosak legyenek a
szervezet altal kezelt adatok bizalmassagaval és kritikus fontossagaval.

Az IBS keretében ki kell dolgozni egy cselekvési tervet, amely tartalmazza:
e a biztonsagi fejlesztések (itemezését,
® aszilkséges erdforrasok biztositasat,
e afelelGsok kijel6lését.

Az IBS-ben ki kell térni a beszallitéi lanc biztonsagara, kiilonds tekintettel arra, hogy a kiilsé partnerek
megfeleljenek az elvart alap biztonsagi osztaly kdvetelményeinek.

Az I1BS-ben hangsulyozni kell a szervezeti tudatossag novelését célzé képzések fontossagat.
Az IBS illeszkedik a szervezet mas stratégidihoz, igy kiilonsen:

e akoltségvetési és humaner&forras-tervezéshez,

® aszervezet jovGképéhez, fejlesztési terveihez,

e ami(kodtetett minBségiranyitdsi vagy informacidbiztonsag-iranyitasi rendszerekhez.
Feliilvizsgalat és frissités
Az IBS felilvizsgalata évente sziikséges, vagy az alabbi esetekben:

e jelentds véltozasok az elektronikus informdcids rendszerekben,

e (j jogszabadlyi el6irdsok megjelenése,

e kockazatelemzés soran feltart hianyossagok kezelése érdekében.

A felllvizsgdlat soran biztositani kell, hogy az IBS Gsszhangban legyen a 7/2024 MK rendeletben
meghatdrozott biztonsagi osztalyba sorolasi kévetelményekkel és az alap biztonsagi osztdlyba sorolt
szervezett szerint meghatdrozott védelmi intézkedésekkel és kévetelményekkel.

Felelés

oy

Az IBS kidolgozasaért, kihirdetéséért és rendszeres feliilvizsgalataért a szervezet vezetGje felel6s. A
vezetd gondoskodik arrdl is, hogy az IBS tartaimat minden érintett felhasznalé megismerje és betartsa.

2.3. Az elektronikus informacios rendszerek és rendszerelemek nyilvantartasa

2.3.1. Az EIR nyilvantartas

A szervezet az elektronikus informaciods rendszereirél (EIR-ek) naprakész nyilvantartast vezet (,N0S.1.2
EIR nyilvantartds”), amely elektronikus formaban keriil kezelésre.

A nyilvantartas célja, hogy biztositsa az elektronikus informacids rendszerek atlathatésagat, pontos
allapotat, valamint tdmogassa a biztonsagi intézkedések megfelelé végrehajtasat.

Az egyes EIR-ek adatgazdainak felel&ssége az EIR nyilvantartas és technikai-adatok-Cirlap elkészitése az
EIR-ekre vonatkoz6 adatokkal torténd feltltése majd, amely alapjan a rendszergazda 6sszeallitja az
EIR nyilvantartast, a nyilvdntartds alapjan el kell késziteni az ugynevezett NBSZ-NKI OVI {rlapokat
{tabldzatokat) az azonositott Elektronikus Informatikai Rendszerekrdl.

A nyilvantartasnak minden rendszerre vonatkozdan tartalmaznia kell:
e Arendszer alapfeladatait és céljat.

e A rendszerek altal biztositott szolgaltatasokat.

20/92



NO1 Informdcidbiztonsagi Szabaly

Az érintett rendszerekhez tartozé licencszdmokat (amennyiben azok a szervezet kezelésében
vannak).

A rendszer felett felligyeletet gyakorlé személy nevét, beosztasat, elérhet8ségi adatait.

A rendszert szillitd, fejleszté és karbantarté szervezetek azonosité- és elérhetéségi adatait,
valamint az illetékes kapcsolattartk nevét és elérhetfségét.

A rendszer biztonsagi osztalyba sorolasat: ALAP, JIELENTESS, MAGAS.

2.3.2. Az hardver és szoftverlicensz (rendszerelemek) nyilvintartas

A szervezet az elektronikus informacids rendszerek valamennyi hardver- és szoftverelemérdl kiilon
nyilvantartast vezet az ,N02.2 Informatikai leltdr és topoldgia (szoftver, hardver, liszensz)”
dokumentumban, kiilon részletezve a hardver és licensz munkalapokon. Ez tartalmazza legaldbb az
alabbiakat:

Hardver eszkdz esetében

[ ]

Az eszk6z6k funkcidjat.

Gyartét, modellt, sorozatszamot.
Beszerzés datumat és garanciaidét.

Az eszkdz aktualis helyét és hasznaléjat.

Az eszkoz allapotat (aktiv/inaktiv/selejtezett)

Szoftver licensz esetében

Az alkalmazas funkcigjat.

Gyartét, modellt, sorozatszamot.

Beszerzés datumat és garanciaidét.

A licensz tipusat és érvényességét

Az esetleges nem megfeleléseket (pl. licensz tilhasznélat, vagy lejérat)
Ha megfeleltethet§ a licensz aktualis telepitési helyét és hasznalgjat.

Az eszkoz allapotat (aktiv/inaktiv/selejtezett)

2.3.3. A nyilvantartasok kezelése

Az adatok feltoltése és frissitése:

Az adatok feltdltéséért az adott rendszerrel kapcsolatos feladatokat ellatd
informatikus/rendszergazdaiizemeltet rendszergazda, vagy csoport a felels.

Minden tj rendszer vagy rendszereszkéz beszerzésével egyidejileg fel kell venni azt a
nyilvantartasba.

A nyilvantartast rendszeresen ellendrizni kell, és minden valtozést haladéktalanul it kell vezetni.

Az eszkdzok kivondsa: Rendszereszkézt a nyilvantartdsbél csak annak selejtezésekor vagy
értékesitésekor lehet kivenni, a megfelel6 dokumenticié elkészitésével (»N10.3 Selejtezési
jegyzdkonyv”).

Az adatok taroldsa: A nyilvantartas adatait biztonsagos kérnyezetben kell tarolni, amely biztositja azok
bizalmassagat, sértetlenségét és rendelkezésre alldsat.

Felel&s
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Az informdcids vagyonelemek nyilvantartasanak naprakészségérdl az lizemeltetd rendszergazda, vagy
csoport gondoskodik.

Feliilvizsgalat

A nyilvantartast fellilvizsgalata legaldbb évente egyszer szilkséges annak érdekében, hogy pontosan
tilkrézze az elektronikus informaciés rendszer aktudlis dllapotat. Fellilvizsgalat sziikséges tovabba:

e Jelentds valtozas esetén (pl. Gj rendszer bevezetése vagy meglévé rendszer atalakitdsa).
e Jogszabdlyvaltozas esetén.

Az éves feliilvizsgalat eredményeirdl jelentést kell késziteni az informécidbiztonsagért felels személy
(IBF) részére, amelyet a belsd audit soran az IT biztonsagi auditjelentés és az intézkedési tervben
dokumental.

2.4. Biztonsagi osztalyba sorolas

Adatbiztonsdg szempontjdbdl a szervezet kezelésében Iév6 elektronikus formdban tarolt
informaciokat, eszkdzdket, erSforrdsokat és szolgdltatisokat a kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre dllisa szempontjabdl ALAP, JELENTO, MAGAS — a kockazat
novekedésével aranyosan ndvekvé - biztonsagi osztilyokba kell sorolni. A besorolds eredményét
régziteni kell az EIR nyilvantartasban, a kockdzatelemzés alapjan kapott eredményét.

Az osztalyba sorolds eredményét az Informécié Biztonsagi szabélyzat 1. szamu mellékletében rogziteni
kell.

Az osztalyba sorolas folyamatéanak részletes |épései, a jelentds osztaly kbvetelményeinek megfelel§en:
1. Adatbiztonsagi kbvetelmények meghatdrozasa

A szervezetnek el6szor fel kell mérnie az elektronikus rendszerben kezelt adatok bizalmassagat,
sértetlenségét és rendelkezésre alldsat. A sulyozast a rendszer funkcidihoz kel igazitani, kiilénds
tekintettel az adatvesztés vagy sérlilés kovetkezményeire.

2. Hataselemzés végrehajtasa
A besorolast kockazatelemzési médszertan alapjan kell elvégezni:

e Kotelezéen alkalmazni kell a feliigyeleti hatosagfelligyeleti jogot gyakorlo szerv altal kiadott
mddszertant, ha a szervezetnek nincs sajatja.

e Az elemzésnek tartalmaznia kell az aldbbiakat:
e Lehetséges karesemények azonositasat

e Kockazatok kvantitativ (szamszer(isitd, matematikai vagy statisztikai értékelés) /qualitativ
(sz6veges kategdridkba sorolt leiras) értékelését

e A szervezetnek ki kell dolgoznia egy olyan k&ltség-haszon elemzési médszertant, amely atfogoan
értékeli az adatvagyon védelmére és visszaallithatsdgéra forditott kiadasokat. A médszertan
célja, hogy szamszer(isithetd formdaban bemutassa azokat a kéltségtételeket, amelyek az
adatvesztés megelSzésére, illetve bekovetkezése esetén a kdrok helyredllitasara iranyulnak.
Ennek részeként elemezni kell, tartalmaznia kell az adatbiztonsdg megteremtésére és
fenntartdsara forditott technikai és szervezeti kiadasokat, az esetleges adatvesztés bekovetkezése
utan sziikséges helyredllitasi tevékenységek koltségeit, valamint a visszadllitisban részt vevd
human eréforras id6- és bérkdltségeit.

A médszertan célja, hogy segitséget nylijtson a vezetés szamara a déntéshozatalhoz, a kockazatok és
eréforrasigények mérlegeléséhez, valamint az informdciébiztonsagi beruhdzdsok megalapozott
tervezéséhez az alap biztonsagi osztaly feltételeinek ellenérzése
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Az alap biztonségi osztdlyba csak olyan rendszerek keriilhetnek, ahol:
e Legfeljebb csekély kar keletkezhet a rendszer meghibasodasabél
e Arendszer megszakaddsa nem fenyegeti:
® Az emberi életet vagy egészséget
e Kodzszolgaltatasok folytonossagat
e Jelentds anyagi karokat

4. Jévahagyas és dokumentalas

A besorolasi déntést a szervezet vezetSjének kell hivatalosan jévahagynia. A dokumentécidban
kdtelez6en szerepelnie kell:

e A hatdselemzés médszertananak leirdsa
e Akockazatértékelés részletes eredményei
e Avalasztott biztonsdgi osztaly indoklasa
5. Folyamatos feliilvizsgalat
A besoroldst rendszeresen felil kell vizsgélni, kiilondsen a kdvetkezd esetekben:
e Rendszer-funkciék véltozdsakor
o Uj biztonsagi fenyegetések megjelenésekor
e Szabdlyozasi valtozasok alkalmazasakor

Az alap biztonsagi osztdlyba tartozé szervezetek esetében a konkrét védelmi intézkedések kozé
tartozik példaul alapvet§ hozzaférés-vezérlés, rendszeres biztonsagi mentések, valamint alapvetd
incidenskezelési folyamatok kialakitdsa. A folyamat sordn kiilonos figyelmet kell forditani a
szabalyozasi kdvetelmények és a tényleges iizleti kockazatok kézotti egyensulyra.

2.4.1. Adatvagyon-nyilvantartas

A szervezet EIR-ek adatgazddi és informdaciGbiztonsagért felelss személy kézosen késziti el az
informécids rendszerekben kezelt adatok teljes kor( nyilvantartasat (,N213.1.1 EIR nyilvantartds és
technikai-adatok-Giriap”).

e Az adatokat fel kell osztani a feldolgozasuk célja, tartalma, helye és felhasznélasi id6horizontja
szerint.

2.4.2. Kockazatelemzés és kategorizalas

e Azinformdciékat harom f§ szempont alapjan kell besorolni:

e Bizalmassag: Kinek lehet joga megismerni az adatokat?

e Sértetlenség: Biztositottak-e a valtozatlan adatéllapotok?

Rendelkezésre dlls: Az adatok elérhet8k-e a felhasznalas céljabdl?

Az alap biztonsagi osztalyba sorolt szervezet, az adatokhoz minimélis védelmi elvérisok tartozna k,
amely megakadalyozza az illetéktelen hozzaférést, véletlen torlést vagy adatvesztést.

2.4.3. Biztonsagi osztélyba sorolas szabdlyai és beosztisa

A biztonsagi osztalyba sorolds a jogszabalyban meghatéarozasra biztonsagi osztalyok a kdvetkez§:
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ALAP (korsbban 1-2.) biztonsagi osztaly: Kevésbé kritikus adatok, alapszint(i védelem (ideértve a
nyilvénosan elérhetd informdcidkat is).

legfeliebb csekély kdresemény kévetkezhet be, mivel:

e az elektronikus informdcids rendszerben jogszabdly dital nem védett adat vagy legfeljebb kis
mennyiség(i személyes adat sériilhet,

e a szervezet iizleti vagy {igymenete szempontjdbdl csekély értékd, vagy csak belsé (szervezeti)
szabdlyzéval védett adat vagy rendszer sériilhet,

e alehetséges tarsadalmi-politikai hatds a szervezeten beliil kezelhetd, vagy

e a kizvetlen és kdzvetett anyagi kér a szervezet éves kiltségvetésének vagy nettd drbevételének
1%-at nem haladja meg.”

JELENTOS (korébban 3-4.) biztonsagi osztély: Az alapnal magasabb szint(, kézepes védelemre szorulé
adatok.

,kozepes kdresemény kbvetkezhet be, mivel:

e nagy mennyiségii személyes adat, illetve kiilénleges személyes adat sériilhet,

o személyi sériilések esélye megnbhet (ideértve példéul a kdresemény miatti elldtds elmaraddsét, a
rendszer irgnyitatlansdga miatti veszélyeket),

e a szervezet iizleti vagy iigymenete szempontjabdl érzékeny folyamatokat kezeld rendszer,
informdciét képezé adat vagy egyéb, jogszabdllyal {orvosi, ligyvédi, biztositdsi, banktitok stb.)
védett adat sériilhet,

e a kdresemény lehetséges tdarsadalmi-politikai hatdsai a szervezettel szemben bizalomvesztést
eredményezhetnek, a jogszabdlyok betartdsa vagy végrehajtdsa elmaradhat, vagy a szervezet
vezetésében személyi feleldsségre vondst kell alkalmazni, vagy

e o kizvetlen és kbzvetett anyagi kér meghaladja a szervezet éves kéltségvetésének vagy nettd
drbevételének 1%-dt, de nem haladja meg annak 10%-6t.”

MAGAS (korabban 5.) biztonsagi osztdly: Magasabb szintli védelmet igénylé adatok (pl. dizleti titkok,
nagy mennyiség(i vagy kiilénleges személyes adatok).

»hagy kdresemény kdvetkezhet be, mivel:

kiilénleges személyes adat nagy mennyiségben sériilhet,

emberi életek keriilnek kézvetlen veszélybe, személyi sériilések nagy szamban kdvetkezhetnek be,

nemzeti adatvagyon helyredllithatatlanul megsériilhet,

az orszdg, a tdrsadalom mikédEképességének fenntartdsat biztosito kritikus infrastruktira

rendelkezésre dlldsa nem biztositott,

e g szervezet iizleti vagy iigymenete szempontjdbdl nagy értékd, iizleti titkot vagy kiiléndsen
érzékeny folyamatokat kezelé rendszer vagy informdciét képezd adat témegesen vagy jelentdsen
sérlilhet,

e silyos bizalomvesztés dllhat elé a szervezettel szemben, alapvets emberi vagy a tdrsadalom
miikédése szempontjabdl kiemelt jogok is sériilhetnek, vagy

e q kizvetlen és kézvetett anyagi kdr meghaladja a szervezet éves kéltségvetésének vagy nettd

drbevételének 10%-at.”

2.4.4. Dokumentiéci6 és jévahagyas

A biztonsagi osztdlyba sorolds eredményeit dokumentalni kell az osztdlyozasi lapokon. A végsd
besorolast az informacidbiztonsagért felelés személy hagyja jova az adatgazda tajékoztatasa mellett.

Az osztalyba sorolas eredményei bekeriilnek a szervezet informaciébiztonsagi nyilvantartasaba.
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2.4.5. Feliilvizsgélat és karbantartas

A besoroldst évente, a bels6 audit keretében a belsé auditjelentés és intézkedési tervben
dokumentalva, valamint minden jelentds véltozas esetén (pl. adatvagyon béviilése, rendszerfrissités)
felil kell vizsgaIni. Hidnyossagok esetén 90 napon beliil intézkedési tervet kell késziteni és végrehajtani

e

az eldirt biztonsagi osztélyra vonatkozé védelmi intézkedések megvaldsitasa érdekében.

2.4.6. Kivételek kezelése

A biztonsagi osztélyba sorolds sordn nem sziikséges részletes kiils6 audit vagy harmadik fél ltal végzett
mélyrehaté kockazatelemzés). Nem sziikséges az biztonsagi osztdlyba sorolds teljes kéri
dokumentaciéjanak egyeztetése jogi szakértékkel.

2.4.7. Speciilis figyelmeztetések

Az alap biztonsagi osztilyba sorolt szervezetek altal kezelt rendszereket és adatokat mindig ugy kell
kialakitani, hogy:

® A minimélis biztonsagi kdvetelményeket (pl. jelszévédelem, naplézds) teljesitsék.
® Az osztdlyozott adatokhoz kizarélag az arra jogosultak férhessenek hozza.

® Arendszereken beliili vdltozasok azonnal frissitésre keriiljenek a nyilvantartsokban.

2.4.8. A biztonsagi osztdlyba sorolas feliilvizsgalata

A besorolast minimum kétévente, de minden, az elektronikus informdcids rendszereket érint6 valtozas
utan, illetve jogszabalyvaltozds esetén feliil kell vizsgalni és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

A Szervezetnek minden hozzéférési engedélyezési folyamatat dokumentalni kell, és auditilhatdvi kell
tennie.

2.5.1. Uj felhasznalé hozz4férésének engedélyezése

Az Uj munkatarsak csak a felhasznaléi szabalyok megismerését és elfogadasat kévetéen (,N14.2.1 EIR
Jelhaszndldsi szabdlyok elfogadé nyilatkozat”) alirdsa utan, valamint a biztonsagi oktatdsi terv és
napldban regisztrdlt belépéskori IT biztonsigi oktatds elvégzése és az (,N14.2.2 Titoktartdsi
nyilatkozat”) aldirasa utan kaphatnak egyedi hozzaférést az elektronikus informaciés rendszerekhez.

A belép6 munkatérs hozzéférési jogkoreit az érintett vezet§ hatdrozza meg, aki a sziikséges
jogosultsagokat az ,N02.1.1 Fiék igénylé lap”-on igényli, amely a megjelélt EIR-ekhez tartozé
adatgazdak jévahagydsa utdn az jogosult altal bedllitasra és felvezetésre keriil az ,N14.2.3 EIR
Hozzdférés engedélyezés” kiadasa utan, megfelelé mértékl dokumentalds mellett.

2.5.2. A jogosultsagok jovahagyasa

Az igényelt jogosultsagokat az érintett vezet§ irasban tovabbitja jévdhagyasra a szervezet vezetdjének.
A szervezet vezetdje jogosult a hozzdférések kiaddsat megtagadni, de déntését indokolnia kell az
igényl6 felé. Az érintett vezet§ ilyen esetben kérheti az IBF allasfoglaldsat.
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2.5.3. A jogosultsagok beillitasa

A jévahagyott jogosultsagigényls lap formanyomtatvany alapjan az érintett rendszer adminisztratora
allitja be a hozzaféréseket. Az adminisztratornak tilos az engedélyben nem szerepl§ jogosultsagokat
beillitani. Az IBF sztiréprébaszeriien ellendrzi a bedllitott jogosultsagok megfelelGségét.

2.5.4. A viltozasok kezelése

Amennyiben az informaciébiztonsagi szabalyozasban, feladat- vagy felel@sségi kérdkben valtozds
torténik, azt vezetbi jévahagyas utan at kell vezetni a munkakéri leirdsban, amelyeket alairassal kell
érvényesittetni az érintettekkel.

Ha a véltozdsok vallalkozdi szerz6déseket érintenek, a szervezet vezetése kezdeményezi azok
mddositasat vagy kiegészitését a biztonsagi kévetelményeknek megfelelden.

2.5.5. Uj munkakérék kialakitasa

Uj munkakérok létrehozésa esetén a szervezet vezetdje tdjékoztatja az IBF-et a munkakér feladatairdl
és tervezett jogosultsigairél. Az IBF javaslatot tehet a munkakdr biztonsagi vonatkozdsainak
kialakitasara.

2.5.6. Feliilvizsgalat és naprakészség

.....

megfeleljenek az aktudlis feladatkéroknek és biztonsagi kovetelményeknek. A nem indokolt
jogosultsagokat haladéktalanul vissza kell vonni.

2.5.7. Tavoli hozzaférések szabalyozasa

Tavoli kiilsé hozzaférést csak titkositott kapcsolaton keresztiil lehet biztositani (pl. VPN), és azt
dokumentalni kell {,N14.3 Kiilsé felhaszndl6 -személyi biztonsdgi szabdlyzat”). A tavoli hozzaférések
biztonsagdért mind az adminisztrator, mind a felhasznalé felelds.

2.5.8. Kiilsé partnerek hozzaférése

Kiils8 szerz6d6tt partnerek csak kiilon engedéllyel és dokumentalt médon kaphatnak jogot -férhetnek
hozza a rendszerekhez, ,,N14.3 Kiilsé felhasznéloé -személyi biztonsdgi szabdlyzat” megismerése és
elfogadasa ,,N14.3.1 Kiilsé felhaszndldsi szabdlyok elfogadé nyilatkozat” és ,,N14.2.2 Titoktartdsi
nyilatkozat” alairdsa utdn. A kiilsé partnerek szamara kiadott jogosultsagokat szigoruan kell
nyilvantartani (,N14.3.1 Kiilsé felhasznalok nyilvantartdsa”) kizarélag a sziikséges ideig biztositani a
hozzaférést. Amennyiben a kiadott hozzaférés indokolatlanna valik, haladéktalanul vissza kell vonni.

2.5.9. Biztonsagi események (incidensek) kezelése

Ha egy felhaszndlé hozziférési jogaihoz kapcsoldéddéan biztonsagi esemény térténik (,N09.1.2
Biztonsdgi események napléja”) dokumentdlni szikséges (pl. jogosulatlan hozziférés), azt
haladéktalanul jelenteni kell az IBF-nek. Az esemény kivizsgalasat kovetSen dontést kell hozni,
amennyiben a biztonsagi esemény sulyossaga indokolja a hatdsag részére a bejelentést meg kell tenni.
A felhasznal$ jogosultsagait fel kell fliggeszteni, vagy médositani kell az érintett jogosultsagokat.

2.6.Biztonsagtervezési eljarasrend

A szervezet megfogalmazza, dokumentalja, és a munka- és feladatkériik miatt érintettek szamara
kihirdeti a ,,N13 Biztonsdgtervezési szabdlyzat”-ot, amely elésegiti a biztonsagtervezési szabalyzat és
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az ehhez kapcsolédé ellenSrzések megvalésitdsat. A biztonsagtervezési eljarasrend célja (,N13.1
Biztonsdgtervezési eljdrdsrend”), hogy az informéciés rendszerek tervezésekor, fejlesztésekor,
lizemeltetésekor és kivondsakor biztositsa az informécidk bizaimassagat, sértetlenségét és
rendelkezésre allasat. A szervezet az Biztonsagtervezési eljarasrendet vagy mas belsé szabalyozasat
évente legaldbb egyszer, valamint az alabbi esetekben feliilvizsgalja és frissiti:

e jelentds valtozdsok az elektronikus informaciés rendszerekben vagy azok kérnyezetében,

PYas

e Uj jogszabdlyi elGirdsok megjelenése,
® kockazatelemzés) soran feltart hidnyossagok kezelése érdekében.
Eletciklus-szemlélet

A szervezet az informdcids rendszerek életciklusinak aldbbi szakaszait hatarozza meg
biztonsagtervezési szempontbdl:

1. Kovetelmény meghatérozas: Az informacids rendszer céljainak, funkciinak és biztonsagi
kdvetelményeinek definiilasa.

2. Fejlesztés vagy beszerzés: Az informécidbiztonsagi kévetelmények figyelembevétele a rendszer
fejlesztése vagy beszerzése soran.

3. Megvalésitds vagy értékelés: A rendszer tesztelése, telepitése és biztonsagi szempontu
értékelése.

4. Uzemeltetés és fenntartas: Az informdcidbiztonsagi intézkedések folyamatos biztositasa az
lizemeltetés soran (pl. naprakész frissitések, napl6zas).

5. Kivonas (archivdlds, megsemmisités): A rendszer biztonsagos kivondsa az iizemeltetéshdl,
beleértve az adatok térlését vagy archivaldsat.
Kapcsolodo szabdlyzatok és elGirasok
A rendszerbiztonség tervezésekor a szervezet figyelembe veszi:
® az Informdciodbiztonsagi Politikdban megfogalmazott célokat és kdvetelményeket,
® 2 gyartdi és iparégi eldirasokat, ajanlasokat (pl. ISO 27001 szabvény),
e a jogszabdlyban meghatdrozott biztonsagi osztalyba soroldsi kévetelményeket.
Kockazatalapi megkozelités

A Dbiztonsgtervezés sordn minden életciklus-szakaszban kockazatelemzést kell végezni annak
érdekében, hogy azonositsak és kezeljék a potencislis fenyegetéseket. Az eredményeket dokumentalni
kell.

Biztonsagi ellendrzések

A rendszer életciklusanak minden szakaszaban ellendrizni kell a biztonsagi intézkedések
megfelel6ségét. A tesztelési fazisban kiilénésen fontos a sebezhetdségi vizsgalatok elvégzése.

2 22

Dokumentécié

Minden életciklus-szakaszhoz kapcsolddéan részletes dokumentaciét kell  késziteni {pl.
rendszerbiztonsdgi terv, tesztelési jelentések-jegyz6konyvek).

Személyi kompetencidk

A biztonsagtervezésben részt vev személyeknek megfelels képzettséggel kell rendelkezniiik; sziikség
esetén képzést kell biztositani szamukra.

Felel&sok

27/92



NO1 Informdciébiztonsagi Szabalyzat

A biztonsagtervezési eljarasrend kidolgozasdért és karbantartasaért az IBF felel8s.

Az éves fellilvizsgalatot a szervezet vezet6je hagyja jovd.

2.7.Rendszerbiztonsagi terv

A szervezet az elektronikus informaciés rendszereihez rendszerbiztonsagi tervet terveket készit!
(,N07.1.1 Uzletmenet-folytonossdgi terv rendszerelemekre”), amely biztositia a rendszerek
biztonsdgos mikédését, valamint tdmogatja az informacidbiztonségi célok és kdvetelmények
teljesitését. A rendszerbiztonsagi terv az alabbiakat tartalmazza:

Osszhang a szervezeti felépitéssel és architekturaval: A rendszerbiztonsagi terv figyelembe veszi
a szervezet felépitését és az informatikai architekturajat.

Hatékér és alapfeladatok meghatédrozdsa: A terv pontosan meghatdrozza az elektronikus
informécids rendszer hatékorét, alapfeladatait biztositandé (szolgéltatasokat, biztonsagkritikus
elemeit és funkcioit.

Biztonsagi osztaly meghatirozasa: A rendszer és az dltala kezelt adatok jogszabdly szerinti
biztonsagi osztalyba soroldsat régziti, 6sszhangban a rendelet elbirasaival.

Miikodési kdriilmények és kapcsolatok: A terv tartalmazza a rendszer miikddési kdrnyezetének
leirasat, valamint mas rendszerekkel valé kapcsolatait (pl. interfészek, adataramlasok).

Biztonsdgi kovetelmények dokumentdldsa: A vonatkozdé rendszerdokumentacié keretében
meghatarozza az elektronikus informdaciés rendszer biztonsagi kovetelményeit.

Védelmi intézkedések meghatirozasa: Leirja a kovetelményeknek megfelel§ aktudlis vagy
tervezett védelmi intézkedéseket, valamint ezek bgvitési lehetGségeit. Ide tartozik a jogszabalyok

e

altal el&irt biztonsagi feladatok végrehajtasa is.

Védelmi intézkedések meghatarozasa: Leirja a kovetelményeknek megfelel6 aktudlis vagy
tervezett védelmi intézkedéseket, valamint ezek bévitési lehetGségeit. Ide tartozik a jogszabélyok

gt

altal el&irt biztonsagi feladatok végrehajtasa is.

Ismertetés az érintettekkel: Gondoskodik arrdl, hogy a tervet a meghatarozott személyek és
szerepkdrok megismerjék, ideértve annak valtozasait is.

Feliilvizsgdlat és frissités: A rendszerbiztonsagi tervet a bels§ szabalyozdsban vagy magaban a
tervben meghatérozott gyakorisaggal feliil kell vizsgdIni. Frissités sziikséges az alabbi esetekben:

Az elektronikus informdcidés rendszerben vagy annak lizemeltetési kornyezetében tortént
valtozasok esetén.

A védelmi intézkedések végrehajtasa vagy értékelése soran feltart problémak alapjan.

Belsé egyeztetések elvégzése: A terv elkészitése és frissitése soran biztositani kell a sziikséges
bels6 egyeztetéseket, kiilonds tekintettel az érintett szerepkoérokre (pl. IBF, adatgazda,
rendszergazda).

Hozzéaférés védelme: Gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlan személyek
szamdra ne legyen megismerheté vagy madosithatd.

Kivételes esetek

1 A Nemzeti Kibervédeimi Intézet &ltal kiadott rendszerbiztonsdgi terv sablonok elérhetSek és letélthetdek a
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedietek/a-7-2024-mk-rendelet-alapjan-aktualizalt-rendszerbiztonsagi-terv-
sablonok/ oldalrol.
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Ha egy adott informaciés rendszer jelentdsége nem indokolja, illetve a jogi-, szabélyozasi- és
uzemeltetési kériilmények nem teszik lehetévé, a szervezet vezetSje az IBF egyetértésével eltekinthet
az adott rendszerre vonatkoz6 rendszerbiztonsagi terv készitésétél. E déntést dokumentalini kell.

FelelGsdk
A rendszerbiztonsagi terv elkészitéséért, naprakészen tartdsaért és feliilvizsgalataért az adott EIR

adatgazdaja felelSs. A terv jévahagyasa és kihirdetése a szervezet vezet8jének feladata.

2.8.Személyi biztonsag

Ez a fejezet biztositja, hogy minden felhasznalé tisztaban legyen a ré vonatkozé szabdlyokkal és
kotelezettségekkel, valamint garantélja a hozzaférések megfelel§ kezelését az alap biztonsagi osztély
kovetelményeinek megfelelGen. A nyilatkozatok és oktatasok révén megel6zhetéek a jogosulatlan
hozzéférések és egyéb biztonsagi kockazatok.

A hozzaférési jogosultsagot igénylé felhasznaléval szembeni elvardsokat, a r4 vonatkozé szabalyokat,
felelésségeket, valamint az adott rendszerhez kapcsolédé kételezs vagy tiltott tevékenységeket jelen
dokumentum és az adott rendszerdokumentécié tartalmazza. A rendszerbiztonsag és a hozzaférési
jogosultsdgok megfelels kezelése érdekében a kévetkezd eljardsokat kell alkalmazni:

2.8.1. Hozziférési jogosultsig engedélyezése

A hozziférés engedélyezése elStt a hozzaférési jogosultsagot igényls személynek irdsbeli nyilatkozatot
kell tennie az ,N14.2.1 EIR felhaszndldsi szabdlyok elfogado nyilatkozat” dokumentumon arrél, hogy:

e az érintett rendszer hasznalatdhoz kapcsolédd biztonsagi szabalyokat és kotelezettségeket
megismerte,

e azokat sajat felelGsségére betartja.
e Az (j belépd munkatarsak csak a belépéskori IT biztonsagi oktatast kovetGen és a nyilatkozatok
alairasa utan kaphatnak hozzéférést a rendszerekhez dokumentait formaban.

2.8.2. Felhasznal6i elvérasok és kételezettségek

A felhaszndlék kotelesek:
o Betartani az Informacidbiztonsagi Szabalyzatban meghatdrozott elGirasokat.

e Csak azokra az adatokra és funkcikra hozzéférést biztositani, amelyek munkakériik ellatasahoz
sziikségesek.

e Gondoskodni arrél, hogy jelszavaik és hitelesit§ adataik biztonsdgban legyenek, és ne keriilienek
illetéktelen kezekbe.

e Azadltaluk haszndlt rendszerekben kizarélag a jévahagyott tevékenységeket végezni.

e Azonnal jelenteni minden gyanus eseményt vagy potencilis biztonségi incidenst az IBF-nek vagy
kdzvetlen vezetdjiiknek.

A felhaszndlék szamara tilos:
o Mas felhasznalok azonositéit vagy jelszavait hasznalni.
e Jogosulatlanul hozzéférni olyan adatokhoz vagy rendszerekhez, amelyekhez nincs engedélyiik.
e Arendszereken bellili barmilyen médositast végrehajtani, amely nem tartozik munkakériikhéz.

e Olyan tevékenységet folytatni, amely veszélyezteti a rendszer bizalmasségat, sértetlenségét vagy
rendelkezésre allasat.
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2.8.3. Feliilvizsgalat és frissités és felel6sok

sor e

jelentds valtozas esetén frissiteni kell. Ide tartoznak példaul:
o Munkakor-valtozasok,
e Ujrendszerek bevezetése,
e Jogszabalyi valtozdsok.

Feleldsok

e Az elektronikus informécids rendszerek biztonsagaért felel8s személy (1BF) ellendrzi a szabdlyok
betartasat és gondoskodik azok aktualizalasardl.

e A szervezet vezetSje jovahagyja a hozzaférési jogosultsagokkal kapcsolatos szabalyokat. Az
érintett felel§sékkel megismerteti annak tartalmat, a folyamat végrehajtasara vonatkozd

7

el8irasokat és utasitasokat.

2.9.Rendszer és szolgaltatas beszerzés

2.9.1. Beszerzési eljarasrend

A szervezet megfogalmazza, dokumentalja, és a szervezeten beliil kihirdeti a beszerzési Informatikai
Beszerzési Szabalyzatot (, N16 Informatikai Beszerzési Szabdlyzat”), amely az alabbiakat tartalmazza:

e Az elektronikus informaciés rendszerekre, az ezekhez kapcsolédd szolgditatdsokra és az
informacids rendszer biztonsagi eszk6z0k beszerzésére vonatkozé szabalyokat.

e Az eljarasrend célja, hogy biztositsa a beszerzések soran az informacidbiztonsagi kovetelmények
érvényeslilését, 6sszhangban a szervezet altalanos beszerzési szabdlyzataval.

e Abeszerzési folyamatokhoz kapcsolddé ellenbrzések megvaldsitasat és dokumentaldsat.

A beszerzési eljardsrendben (,N16.1 Informatika Beszerzési eljarésrend”}, vagy mas bels§
szabélyozdsban meghatarozott gyakorisaggal feliil kell vizsgdlni és sziikség esetén frissiteni kell az
eljarasrendet annak érdekében, hogy megfelelien a jogszabalyi valtozasoknak vagy a szervezet
miikddésében bekévetkezd valtozdsoknak.

2.9.2. A rendszer fejlesztési életciklusa

A szervezet az elektronikus informéaciés rendszereinek teljes életdtjan figyelemmel kiséri azok
informacidbiztonsagi helyzetét, és minden életciklus-szakaszban biztositja az informécidbiztonsagi
kodvetelmények betartasat. Az életciklus-szemlélet az alabbi szakaszokat foglalja magaban:

Koévetelmény meghatéarozas:

e Arendszer céljainak, funkcidinak és biztonsagi kdvetelményeinek definidlasa.
e Azinformacidbiztonsagi szempontok beépitése mar a tervezési fazisba.
Fejlesztés vagy beszerzés:

o Az eszkbzdk és rendszerek beszerzésénél biztositani kell, hogy azok megfeleljenek a jelen
szabalyzatban régzitett informacidbiztonsagi kévetelményeknek.

e A fejlesztési folyamat soran figyelembe kell venni az iparagi szabvanyokat és ajanlasokat.
Megvalésitas vagy értékelés:

e Arendszer telepitése, tesztelése és biztonsagi szempontu értékelése.
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e Abiztonsdgi intézkedések hatékonysdgénak ellenérzése.
Uzemeltetés és fenntartas:

e Az lzemeltetés soran biztositani kell a folyamatos megfeleléséget (pl. naprakész frissitések,
naplézas).

e Az informatikai lzemeltetés naprakész nyilvintartast vezet az altala kiadott vagy telepitett
eszkdzokrdl szoftver/program, verzidkévetés) az IT leltar dokumentumban.

Kivonas (archivilds, megsemmisités):

e A rendszerek biztonsdgos kivondsa az ilizemeltetésbél, beleértve az adatok torlését vagy
archivalasat.

e Gondoskodni kell arrél, hogy a kivonds sordn ne sériiljienek az adatok bizalmassagara,
sértetlenségére vagy rendelkezésre allasara vonatkozé kévetelmények.

Informdciébiztonsagi szerepkordk és felelGsségek

A szervezet meghatdrozza és dokumentdlja az informacidbiztonsagi szerepkoroket és felelgsségeket a
fejlesztési életciklus minden szakaszara vonatkozéan:

e Kijeldli a szerepkdroket betSlt§ személyeket (pl. IBF, adatgazda), akik felelsek az adott
szakaszban el6irt biztonsagi feladatok végrehajtasaért.

e Biztositja, hogy minden érintett szerepkor tisztaban legyen a ra harulé feladatokkal.
Feliilvizsgalat

A rendszer fejlesztési életciklusdt érint6 szabalyokat évente feliil kell vizsgélni, valamint minden
jelent8s valtozas esetén frissiteni kell annak érdekében, hogy azok megfeleljenek a jogszabdlyi
eléirdsoknak és a szervezet aktudlis miikddési kérnyezetének.

2.10. Biztonsagelemazési eljarasrend

A szervezet megfogalmazza, dokumentédlja és az érintett szervezeten beliil kihirdeti a
biztonségelemzési szabalyzatot (,NO5 Biztonsdgértékelési szabdlyzat”), amely tamogatja a
biztonségértékelési szabdlyzat és az ehhez kapcsolédé ellendrzések megvaldsitasat. Az eljarasrend
célia (,N05.1 Biztonsdgértékelési eljdrdsrend”), hogy biztositsa az elektronikus informacios
rendszerek és azok mdkddési kdrnyezetének folyamatos biztonsagi megfeleldségét.
Biztonsagértékelési terv

A szervezet biztonsagértékelési tervet készit, amelyben meghatarozza:

e Az elektronikus informédciés rendszerek és miikddési kérnyezetiik védelmi intézkedéseinek
rendszeres értékelését,

® A bevezetett intézkedések miikodSképességének kontrolljat.
e Azintézkedések tervezett mikdédésének ellenbrzését.

e  Azértékelés eredményének 6sszefoglaldsat egy jelentésben Biztonsagértékelési eljsrasrend — 1.5z
melléklet - értékels tablazat.

A biztonsagertékelesi jelentést a szervezet éltal meghatarozott szerepkoroket betéltd személyek
szamdra hozzéférhetdvé kell tenni, figyelembe véve a jogosultsigokat.

A biztonsagi értékelés tartalma
A biztonsagi értékelés az alibbiakat foglalja magaban:

e Ertékelendd védelmi intézkedések: Adminisztrativ, fizikai és logikai védelmi intézkedések.
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e Ellendrzések eredményessége: Az ellenérzések hatékonysagat meghatarozo eljarasrendek.

e Ertékelési kirnyezet: Az értékelés célja, az értékelést végz8 csoport feladatai és az értékelési
maédszerek.

Biztonsagi mérés és feliigyelet

A szervezet kifejleszti és feliigyeli az elektronikus informéaciés rendszerei biztonsigi mérésének
rendszerét. Ez magaban foglalja:

e A biztonsdgi mér§szamok meghatdrozdsat és azok folyamatos ellendrzését IT biztonsdgi
mérgszamok.

e A mérések eredményeinek 6sszehasonlito elemzését a korabbi adatokkal.
e A mérések alapjan tett javaslatok megvalositasat.
Feliilvizsgalat és frissités

A biztonsdgelemzési eljarasrendet és a hozzd kapcsolddé terveket évente, vagy az alabbi esetekben
kell fellilvizsgalni:

e Jelent8s valtozasok az elektronikus informacids rendszerekben vagy azok kérnyezetében.
e Jogszabalyi valtozasok esetén.

e kockézatelemzés) sordn feltart hidnyossdgok kezelése érdekében.

Felel&s6k

e Az elektronikus informdaciés rendszerek biztonsagaért felelés személy (IBF) felelés a
biztonsagelemzési eljarasrend kidolgozasaért és fellilvizsgalatdért, végrehajtasaért szervezet
vezetdje a felelds.

e A szervezet vezetdje jévahagyja a biztonsagelemzési tervet, valamint biztositja annak
végrehajtisihoz sziikséges eriforrasokat.

2.11. Tesztelés, feliigyelet

A szervezet megfogalmazza, dokumentdlja és kihirdeti az elektronikus informaciés rendszerek
tesztelésével, képzésével és feligyeletével kapcsolatos eljarasokat biztonsagi mérések eljarasait. Ezek
az eljdrasok tAmogatjak a tesztelési, képzési és felligyeleti tevékenységek fejlesztését, fenntartasat és
folyamatos végrehajtasat. A szervezet a tesztelési, képzési és ellendrzési terveket a kockazatkezelési
stratégia, valamint a lehetséges vagy bekévetkezett biztonsagi események sulya alapjan rendszeresen
feliilvizsgalja.

2.11.1. Biztonsagi mérés és felligyelet

A szervezet kifejleszti és felligyeli az elektronikus informaciés rendszerei biztonsagi mérésének
rendszerét, a biztonsagértékelési eljarasrendet, (,N13.1 Biztonsdgtervezési eljardsrend”) amely
magdban foglalja:

o Mellékletként a biztonsagi mérdszamok meghatarozasat és azok folyamatos ellenérzését.
o A mérések eredményeinek 6sszehasonlitd elemzését a korabbi adatokkal.
e A mérések alapjan tett javaslatok megvaldsitasat.

2.11.2. Sériilékenységvizsgalat

Rendszeres sériilékenységvizsgalatok
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® A szervezet meghatdrozott rend szerint sériilékenységi tesztet végez - vagy végeztet - az
elektronikus informaciés rendszerei és alkalmazasai tekintetében

e Sériilékenységi tesztet kell végezni/végeztetni akkor is, ha ] sériilékenység keriil azonositasra és
jelentésre az elektronikus informdcids rendszerrel vagy alkalmazésaival kapcsolatban.

® a sériilékenységvizsgalatot lehetdség szerint az éles lizem megzavardsa nélkiil sziikséges
lefolytatni - ha azt a rendszer fejlesztési, iizemeltetési és hasznalati kériilményei lehetévé teszik.

Kiils§ szervezet bevondsa

® A sérillékenységi vizsgalatot kiils§ szervezet is végezheti azon rendszerek esetében, amelyek az
érintett szervezet feliigyelete alatt allnak.

® aszervezet sziikség esetén az elektronikus informaciés rendszer kiilonleges jogosultsaghoz kététt
(privilegizalt) hozzaférést biztosit a kijelsIt rendszerelemekhez a vizsglat végrehajtasahoz.

Tesztelési folyamat
® Atesztet lefuttatasat kovetSen kimutatds késziil a feltart hibakrél és nem megfelelé bedllitasokrdl.
e Végrehajtdsra keriilnek az ellenSrzési listék és tesztelési eljarasok.
® Felmérik a sériilékenység lehetséges hatdsait.

® Elemzik a sériilékenységi teszt eredményét, és megosztjék azt a szervezet vezetéjével, illetve a
rendszer lizemeltetésében résztvevékkel (rendszergazdakkal).

® Meghatdrozésra keriil, hogy egy esetleges tdmadé milyen informaciékat képes elérni az
elektronikus informdciés rendszerben - ennek elhdritasara javitési javaslatokat tesz.

Eszkozhasznélat

® javasolt olyan sériilékenységi teszteszkdzt alkalmazésa, amely kdnnyen bévitheté az ismertté valo
Uj sériilékenységekkel.

ANIS2irdnyelv és az ahhoz kapcsoléd6 magyar szabdlyozasok lehet8séget biztositanak arra, hogy NIS2
hatdlya ala tartozé szervezetek kiils6 szakértSi (szolgdltatdsokat vegyenek igénybe

sériilékenységvizsgalatokhoz, feltéve, hogy ezek megfelelnek az el6irt szabvanyoknak és mindségi
kévetelményeknek (pl. 1SO 27001 vagy mas relevans tanusitvanyok).

Allami szervezetek és az OKF nyilvantartisaba tartozé szervezetek esetében a hatalyos jogszabalyok a
sériilékenységvizsgalat lefolytatdsat kiilén engedélyhez kétik!

2.11.3. Eredmények kezelése

A sériilékenységi teszt eredményei alapjan az informatikai vezetgutasitasokat ad a rendszergazdanak
a feltart hidnyossagok megsziintetésére. Az eredmények dokumentaldsa kdtelezé, és azok alapjan
cselekvési tervet kell késziteni.

2.11.4. Feliigyeleti tevékenységek

Folyamatos ellenérzések

Az elektronikus informécids rendszerek miikédésének folyamatos figyelemmel kisérése érdekében
napldzasra és monitorozasra van sziikség. A naplézott eseményeket rendszeresen értékelni kell,
kiiléndsen biztonsagi incidensek esetén.

Felhasznal6i oktatas

A felhaszndléknak rendszeres képzésben kell részesilniiik az informatikai biztonsagi szabalyok
betartasa érdekében.
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Feliilvizsgalat

A felligyeleti tevékenységeket évente legaldbb egyszer at kell tekinteni, hogy megfeleljenek az aktudlis
biztonsagi kéveteiményeknek.

2.12. Biztonsagi eseménykezelési eljarasrend (Incidenskezelés)

A szervezet kidolgozza, dokumentdlja és kihirdeti a biztonsagi események kezelésére vonatkozé
eljarasrendet azaz az eseménykezelési eljdrasrend dokumentumot, amely biztositja a biztonsagi
események hatékony kezelését és az informacids rendszerek védelmét. Az eljardsrend az aldbbiakat
foglalja magéban:

Eseménykezelési folyamat

A biztonsagi események kezelése az alabbi szakaszokbdl all:

El6késziilet:

e Az eseménykezelési terv kidolgozdsa és kommunikaldsa az érintett szerepkérok felé.
e Az informacidbiztonsagi képzések biztositdsa a felhasznalok szamdra.

Eszlelés:

e A biztonsagi események felismerése és azonnali jelentése.

e Az elektronikus informaciés rendszerek folyamatos monitorozasa és naplézasa.
Vizsgalat:

e Az esemény okainak, kériilményeinek és hatdsainak részletes elemzése.

Elszigetelés:

e Az érintett rendszerek vagy er&forrasok izoldldsa a tovabbi karok megel&zése érdekében.
Megsziintetés:
e Abiztonsagi eseményt kivalté okok megsziintetése, beleértve a sériilékenységek kijavitasat.

Helyredllitas:

Az érintett rendszerek eredeti allapotinak visszaallitdsa, beleértve az adatok helyredllitdsat és a
szolgaltatasok djrainditasat.

Tanulsagok levondsa:

Az eseménybdl szarmazé tapasztalatok beépitése a folyamatokba, szabalyzatokba és képzésekbe.

Eseménykezelési (incidenskezelési) terv

A szervezet biztonsagi eseménykezelési tervet dolgoz ki {,N09.1.1 Biztonsdgi eseménykezelési terv”)
amely:

Irdnymutatdst nydjt a biztonsagi események kezelésének mddjaira.
Meghatérozza a bejelentéskoteles biztonsagi eseményeket.
Leirja az események kategorizdlasanak és stlyossaguk értékelésének kritériumait.

Meghatarozza az eréforrasokat és vezet8i tdmogatast, amelyek sziikségesek az eseménykezelési
lehetdségek bévitésére és fenntartasara.

Kihirdeti és tudomasul veteti a tervet az érintett személyekkel és szervezeti egységekkel.

Rendszeresen feliilvizsgdlja és frissiti a tervet az informaciés rendszer valtozasainak vagy
tapasztalatok alapjén feltart problémak figyelembevételével.
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Dokumentacié és jelentéstétel
A szervezet:
¢ Nyomon koveti és dokumentalja az Gsszes biztonsagi eseményt, incidenst (,N09.1.2 Biztonsdgi
események napléja”)
o beleértve azok okait, kezelésének médjat és eredményeit.
Jogszabalyban meghatarozott médon jelenti a relevans informaciékat az elektronikus informdcids
rendszerek biztonségdnak felligyeletét elldts szerveknek (pl. GovCERT-Hungary) (,N09.1.3 Biztonsdgi
esemény bejelentési lirlop”).
Felhasznaldi kotelezettségek
Minden felhasznalétél megkéveteli, hogy:
e lelentsék a biztonsagi eseményt vagy annak gyaniijat kézvetlen vezetdjiiknek vagy az IBF-nek.

e Vegyenek részt az eseménykezelési képzéseken, amelyek biztositjadk szamukra a megfeleld
ismereteket szerepkoriikhoéz igazitva.

Képzés
A szervezet rendszeres id6kézénként biztositja:
e Afelhasznalok képzését a biztonsagi események felismerésérél és kezelésérdl.
o Uj szerepkdrok vagy feleldsségi korok kijelslése esetén soron kiviili képzést.
Hozziférésvédelem
Gondoskodik arrél, hogy a biztonsagi eseménykezelési terv jogosulatlan személyek szamara ne legyen

hozzaférhet6 vagy médosithaté.

2.13. Kockazatkezelés

A szervezet kockazatkezelési eljarasrendet alakit ki és alkalmaz az informéaciébiztonsagi kockazatok
azonositdsdra, értékelésére és kezelésére. A kockazatkezelési folyamat célja, hogy biztositsa az
informécidbiztonsagi célok elérését és a kvetelményeknek vald megfelelést.

2.13.1. Kockazatkezelési eljarasrend

A szervezet kidolgozza és dokumentalja ,N15 Kockdzatmenedzsment szabdlyzat”-ot és a ,,N15.1
Kockdzatelemzési és kockdzatkezelési eljdrdsrend” -et, amely tartalmazza:

e A kockazatértékelés médszertanat
e Akockdzatok azonositasdnak, elemzésének és értékelésének folyamatat
e Akockéazatkezelési intézkedések meghatdrozdsanak és végrehajtasanak madjat

e A kockazatok nyomon kévetésének és feliilvizsgalatanak rendjét.

2.13.2. Kockazatértékelés

A szervezet évente legalabb egyszer dtfogo kockazatértékelést végez, amely kiterjed:
e Azinformacids rendszerek és adatok azonositasara
e Afenyegetések és sebezhetfségek feltarasara

e A potencidlis hatasok elemzésére
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e A kockazati szintek meghatarozasara

A kockazatértékelés eredményeit dokumentalni kell kockdzatértékelési jelentés.

2.13.3. Kockazatkezelési stratégia

A szervezet a kockadzatértékelés alapjan kockézatkezelési stratégiat dolgoz ki, amely meghatarozza:
e A kockazatok elfogadhato szintjét
e A kockazatkezelés prioritasait

e A kockazatkezelési intézkedések tipusait (elkeriilés, csékkentés, théritas, elfogadas).

2.13.4. Kockazatkezelési intézkedések

A szervezet a kockazatkezelési stratégia alapjan konkrét intézkedéseket hatdroz meg és hajt végre a
kockazatok csokkentésére. Ezek lehetnek:

e Technikai kontrollok bevezetése vagy fejlesztése
e Adminisztrativ szabalyozasok kialakitasa vagy mddositasa
e Képzések és tudatositd programok szervezése

e Biztonsagi incidenskezelési képességek fejlesztése

2.13.5. Kockazatok nyomon kévetése és feliilvizsgalata

A szervezet folyamatosan nyomon kéveti a kockazatokat és az alkalmazott kontrollok hatékonysagat.
Evente feliilvizsgélja a kockazatkezelési folyamatot és szilkség esetén aktualizélja azt.

2.13.6. Jelentéstétel

Az IBF évente jelentést készit a szervezet vezetsége szamara a kockdzatkezelési tevékenységrél és
annak eredményeirdl a kockazatkezelési jelentést.

2.14. Beszallitoi lanc kezelése

A szervezet a kdvetelményeknek megfelel6en nyilvantartja az ,N19.2 Elltdsi lanc nyilvdantartdsa”
dokumentumban alvéllalkozéit és beszallitéit. A szervezet az alabbi intézkedéseket alkalmazza a
beszallitéi lanc biztonsdganak kezelésére:

2.14.1. Beszillit6i kockazatértékelés

e A szervezet évente legaldbb egyszer atfogé kockazatértékelést végez a kritikus beszdllitokra
vonatkozéan az Informdcidbiztonsagi kérddiv beszdllitéknak -kérdGiv kikildésével és
kiértékelésével.

e Aszervezet megtervezi a beszallitéi lanc kiesésére vonatkozé védelmi stratégiakat. Az ellatasi lanc
biztonsagat kockazatalapt megkézelitéssel kezeli, amely kiterjed a kulcsfontossagu beszallitokra,
alvallalkozdkra, valamint ezek informatikai kapcsolatainak ellenGrzésére is.

A kockazatértékelés kiterjed a beszalliték &ltal nyujtott szolgaltatdsok és termékek biztonsdgi
aspektusaira.

Az eredményeket dokumentalni kell az ,N19.4 Ellatasi ldnc kockdzatelemzés jelentés”-ben.

Beszallitéi szerz8dések biztonsagi kovetelményei
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e A kritikus beszallitokkal kotott szerzédéseknek tartalmazniuk kell az informaciébiztonsagi
kovetelményeket.

o Aszerz&désekben ki kell térni az adatvédelmi, titoktartasi és incidenskezelési kdtelezettségekre.
e A beszillitéknak vallalniuk kell, hogy megfelelnek a szervezet informaciébiztonsagi

szabdlyzatanak.

2.14.2. Beszallitoi auditok
e Aszervezet jogot formal arra, hogy évente legalabb egyszer auditalja kritikus beszallitdit.
e Az auditok kiterjednek a beszalliték informaciobiztonsagi gyakorlataira és folyamataira.

Az audit eredményeit dokumentalini kell ellatasi lanc kockézatelemzés jelentés.

2.14.3. Incidenskezelés a beszallitéi ldncban

o A beszéllitéknak kotelességlik 24 6ran beliil jelenteni minden olyan biztonsagi incidenst?, amely
érintheti a szervezet adatait vagy rendszereit.

A szervezet eljarasrendet dolgoz ki a beszéllitéi incidensek kezelésére (,N19 Elidtdsi Iénc
kockdzatmenedzsment szabdlyzat”)

2.14.4. Beszallitéi kapcsolattartas

® Aszervezet kijeldl egy felelds személyt vagy csoportot a beszallitdi kapcsolatok kezelésére.
e Rendszeres (legaldbb negyedéves) egyeztetéseket kell tartani a kritikus beszallitékkal a biztonsagi
kérdések megvitatasara.

2.14.5. Beszillitéi jogosultsagok kezelése

e A beszallitok hozzaférését a szervezet rendszereihez szigordan korlatozni és ellendrizni kell.
e Ahozzéféréseket rendszeresen feliil kell vizsgdlni és a mar nem sziikséges jogosultsagokat azonnal
vissza kell vonni.

2.14.6. Beszallit6i lanc folyamatos monitorozisa

® A szervezet folyamatosan figyelemmel kiséri a beszéllitéi ldncot érinté fenyegetéseket és
sebezhet8ségeket.

e Sziikség esetén azonnali intézkedéseket hoz a felmeriil6 kockazatok kezelésére.

2.14.7. Oktatas és tudatositas

e A szervezet évente legaldbb egyszer oktatdst tart a beszalliti ladnc biztonsagaért felel8s
felhasznaldk szamara.

e Aképzés kiterjed a legljabb fenyegetésekre és védelmi technikakra.

2 Nemzeti Kiberbiztonsagi Intézet (NKi); https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/ Szabalyozott
Tevékenységek Felligyeleti Hatdséga (SZTFH); Hivatali kapu azonosité (KRID) 469506375
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3. Adatok és IT rendszerek védelme, biztonsaga

Jelen fejezet alkalmazdsa sorén figyelemmel kell lenni @ mds jogszabdlyban meghatdrozott
tiz-, vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd
rendelkezésekre, valamint arra, hogy e fejezet rendelkezései az adott létesitmény bdrki dltal
szabadon Idtogathaté vagy igénybe vehet6 terilleteire nem vonatkoznak. Kiemelten kell
kezelni a jogszabdlyban eldirt, a vissza kévethetdség elvének betartdsdt. A fizikai védelmi
intézkedéseknek biztositaniuk kell, hogy minden hozzdférés, belépés és relevdns tevékenység
egyértelmiien visszakbvethetd legyen, lehetévé téve az események utdlagos vizsgdlatdt és

azonositdsdt.

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijeldlése, illetve kialakitdsa sordn, amelyekben a szervezet kiemelt fontossagu
kiszolgald szamitdgépei (szerverei) keriilnek elhelyezésre, kiilénos figyelmet kell forditani a fokozott
biztonsagra.

A szerverhelyiség kézelében nem ilizemelhet t(iz- és robbanasveszélyes raktar. A helyiségben fiiggetlen
aramellatassal miikédé tiizjelz6 rendszert kell kiépiteni, a bejarat kozelében az informatikai
eszkdzokhoz megfelel6 oltdberendezést kell elhelyezni. A berendezések lizembiztonsagat az
eléirasoknak megfelelGen idészakosan ellendrizni kell.

A szerverszobdban az eréforrasok biztonsagos mikddéséhez sziikséges szinten kell tartani a
h8mérsékletet és paratartalmat (klimaberendezés), a folyamatos kontrol érdekében olyan védelmi
eszkdz6k beszerzése sziikséges, amelyek a meghatarozott paraméterektdl eltérés esetén riasztast
kiildenek a meghatdrozott szerepkdr részére.

3.1.1. Fizikai védelmi eljarasrend

A szervezet elkésziti az ,,N12 Fizikai védelmi szabdlyzat”-ot, amely a fizikai és kérnyezeti biztonsagra
vonatkozé dvintézkedések a szervezeti rendszereknek helyet adé Iétesitmények, a rendszer-
eréforrasok és a miikodést biztosité alap(szolgdltatdsok védelmével kapcsolatban fogalmaz meg
szabalyokat annak érdekében, hogy:

e aszamitastechnikai szolgaltatisok megszakadasat,

o eszkdzok ellopasat,

e 3 fizikai karokozast,
e azinformacidk jogosulatlan felfedését,
e arendszer sértetlenségének elvesztését megakadalyozzak.

A szervezet legaldbb éves gyakorisaggal felllvizsgdlja és frissiti az ,,N12.1 Fizikai védelemi eljarasrend”-
et.. A szervezeti szamitogépek és adathordozok fizikai védelmét biztositani kell a szervezetben lopas,
rongalas és megsemmisiilés ellen értékaranyos mddszerekkel és eljdrasokkal {pl. él6erds védelem és
fizikai védelem — racsok, ajték, riasztéberendezés). A hardverek és adatok részleges vagy teljes
megsemmisiilésével fenyegetd tiizek megelGzése és elharitdsa a Tlizvédelmi Szabélyzat rendelkezései
szerint torténik.

Az infrastrukturdlis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek biztonsagi
osztalyba soroldsa utan gondoskodni kell a megfeleld infrastruktira biztositasardl. llyenek lehetnek:

e sziinetmentes dramellatas,

e hdémérséklet- és paratartalom-szabdlyozé rendszer,
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e beléptetd rendszer stb.

A szervezet informatikai rendszeréhez nem a szervezeti infrastruktirdjidhoz tartozd (pl.
magantulajdont) szdmitdstechnikai, kommunikdciés, multimédias berendezést vagy adathordozét
kapcsolni tilos! Amennyiben szervezeti érdekbdl sziikséges ilyen eszkéz hasznlata, gy az csak a
szervezet vezet§jének vagy a rendszergazdanak az engedélye alapjan dokumentalasi kotelezettség
mellett végezhetd el (,N11.1.3 Idegen adathordozé behozatali -haszndlati engedély”). A szervezet
tulajdondban lévé vagy bérelt szamitastechnikai berendezések behozatala, kivitele (javitds céljabdl,
mashol torténd hasznélatra stb.) csak szervezeti céllal lehetséges, amelyet az IBF vagy a szervezet
vezetbje engedélyezhet (,N11.1.2 Adathordozé eszkdz kiviteli engedély”). Ezeket az eseteket
dokumentdlini kell. Nem kell alkalmanként dokumentaini a személyes hasznalatra, név szerint, tartésan
atadott eszkdzok mozgatdsit (pl. szervezeti laptopok, telefonok stb.) (,N11.1.1 Adathordozék
nyilvéntartdsa”). A javitas céljabdl a szervezetbdl kikeriil§ eszkézok esetében biztositani kell, hogy a
szervezet dltal kezelt adatok ne keriiljenek ki.

Olyan meghibésodott eszkdz6k (PC, mobil eszkéz, szerver stb.), amelyekben az adathordozék védendd
adatokat tartalmazhatnak, nem kivihet6k az adathordozd alkatrésszel. Ebben az esetben az
adathordozét (merevlemez, statikus memdria egység stb.) a javitds idejére cserealkatrésszel kell
helyettesiteni, vagy ha nem sziikséges ez az alkatrész a miikodéshez, akkor az eredeti adathordozd és
cserealkatrész nélkiil kell javitasi célbéi kivinni a szervezetbél. Az eredetileg hasznélt adathordozét a
javitds utdn vissza kell helyezni az eszkézbe, vagy arrél az adatokat az Uj eszkozre at kell tenni.
Amennyiben az eredeti adathordozd alkatrész nem keriil vissza az adott eszkézbe, gy az adathordozét
a szabalyzat , 4.4 Adathordozék védelme” fejezetében meghatérozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellenérzése, belépési engedélyek

A szervezet székhelyén négy biztonsagi zdénavan elkiilonitve, amelyekhez kiilénbézé belépési
szabalyok tartoznak:
0. z6na

e Tavoli rendszerek, felh6k, amelyek iizemeltetése, védelme a szervezet éltal nem Iehetséges és
nem is a szervezet hataskére.

Szerz8déses keretek kdzdtt meg kell kévetelni az informaciébiztonsagi megfelelSséget.
1. z6na:
o Abejutas ellenGrzotten lehetséges, |atogato feliigyelet nélkiil tartézkodhat az adott teriileten.

e Informatikai eszkdz nem lehet a zéndban, amennyiben nyomtaté taldlhaté az adott teriileten,
nyomtatas kizardlag jelszéval aktivalhaté médon térténhet.

e Azénaba tartozé helyiségek: folyosd, lépcséhaz.

2.z6na:

® Abejutds kulccsal vagy beléptetd rendszerrel lehetséges, latogatd csak feliigyelettel tartézkodhat
a teriileten.

e Latogatdi belépés kizdrdlag az ligyintéz§ jeleniétében térténhet.

e Azbénaba tartozd helyiségek: iroda, targyalo.

3. z6na:
e Abejutds kulccsal vagy beléptetd eszkdzzel, csak ideigienesen, belépési naplét vezetve lehetséges.
* Akiemelt fontossagu informatikai eszkdzéket itt kell elhelyezni.
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e Kizardlag az informatikus/rendszergazda tartézkodhat bent kiséret nélkiil, minden mas személy
belépését dokumentalni és feltigyelni kell.

e A zéndba tartozé helyiségek: rendszergazdai iroda, szerver helyiség, irattar, anyakonyvi gép -
dedikalt gép miikddési kbrnyezete.

Belépési szabalyok és jogosultsagkezelés

A 2. és 3. z6naba tartozd helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zarva
kell tartani vagy elektronikus beléptetérendszerrel kell védeni.

A helyiségek kulcsait elzarva kell tartani, és csak az arra jogosultaknak szabad kiadni az ,N12.1.1
Belépésre jogosultak -nyilvdantartdsa” kulcsfelvételirend listdjan szereplSk részére a szdmukra irdsban
engedélyezett szobdkra vonatkozéan. A kulcsok kiadasat és visszavételét vagy manudlisan, vagy
elektronikusan dokumentalni kell (,N12.1.3 Szerver helyiség belépés nyilvéntartds”).

Uj munkatérsak belépési jogosultsaga

Az (j belépé munkatarsak kulcsokat és/vagy kartyakat csak a belépést kdveté IT biztonsagi oktatasi
terv és napld megtérténte és a titoktartdsi nyilatkozat (,N14.2.2 Titoktartdsi nyilatkozat”) aldirasa
utan kaphatnak.

A belép6 munkatdrs (j belépési jogosultsdgait, illetve nem uj belép6 munkatars belépési
jogosultsigainak valtoztatasat az érintett terilet vezet6je hatdrozza meg.

»”

A meghatdrozas soran a terlilet vezetGje az ,N08.1.3 Jogosultsag kiadds -visszavonds nyilvantartas
formanyomtatvanyon 6sszegzi az altala szlikségesnek tartott belépési jogosultsagokat, és azokat
jévahagyatja a szervezet vezet§jével.

Kulcsok és kédok kezelése

A joévahagyott EIR jogosultsdgok nyilvantartdsa formanyomtatvany tovabbitasra keriil a
kulcsok/azonositd kartyak/kddok kiosztasanak felel@se felé.

Az illetékes személy felel8ssége, hogy csak a vezetfség altal jovahagyott jogosultsagokat allitsa be,
illetve csak a megfeleld kulcsokat/kédokat adja ki.

Amennyiben felmertil a jévdhagyas hitelességének gyantja, azt kételes a kulcskiadas elétt igazoltatni
a vezetdség megkérdezésével.

A kulcsokat vagy kédokat évente cserélni kell, a jogosultsagok és felllvizsgalataval egyiitt.
Szerverszoba-specifikus szabdlyok
A helyiség (szerverszoba) kdzelében nem lizemelhet tiiz- és robbanasveszélyes raktar.

A helyiségben tiizjelz6 rendszert kell kiépiteni, amelynek (izembiztonsagat az eléirasoknak
megfelelGen id6szakosan ellendrizni kell.

A szerverhelyiségben biztositani kell az automatikus tlizolté képességet.

A szerverhelyiségben biztositani kell az paratartalom szabalyozasanak képességét.

A szerverszobat mindig zarva kell tartani.

Munkaidében csak az informatikai vezet8), vagy az altala felhatalmazott informatikus/rendszergazda
veheti fel a kulcsot; ezt minden esetben dokumentdini kell (,N12.1.3 Szerver helyiség belépés
nyilvantartds”).

Munkaiddn kiviil a kulcsokat elzartan kell tarolni.

idegen személy felligyelet nélkiil nem tartézkodhat a szerverszobaban.
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Elektronikus beléptetérendszer

A belépések rogzithetdk elektronikus beléptetérendszer hasznélatival is. Ebben az esetben csak az
informatikai vezet6 és az altala felhatalmazott informatikus/rendszergazdakartyaja nyithatja az ajtot,
illetve 6k ismerhetik az ajtényitd kédokat.

Belépési jogosultsdgok naprakészen tartdsa

A belépésre jogosultak listdjat mindig naprakészen kell tartani (,N12.1.1 Belépésre jogosultak -
nyilvantartésa”). Akinek a belépése mar nem indokolt, azt el kell tévolitani a listérdl, és vissza kell
vonni a belépési jogosultsagot igazolé dokumentumait/eszkozeit.

Latogaték kezelése
A latogatdk (vendégek, ligyfelek) belépéseirSl nyilvantartast kell vezetni (,N12.1.1 Belépésre
Jjogosultak -nyilvdntartédsa”) amely tartalmazza:

e A latogato neve,

e hogy milyen digyben érkezett

o éskihez érkezett.

e Latogatdk csak kisérettel mozoghatnak a szervezet 2. és 3. zénaba tartozé teriiletein.

e Az adatvédelmi szabalyoknak megfelel6en a latogatdi nyilvantartdst egy hénap utan meg kell
semmisiteni,

Biztonsagi intézkedések
A zénahatérokon biztonsagi kamerat vagy elektronikus beléptetérendszert kell iizemeltetni.

Az elektronikus informécids rendszereknek helyt adé létesitményekbe tortént ldtogatéi belépésekrél
52616 informécidkat legalabb egy évig meg kell rizni. Ha rendelkezésre allé informdacidk alapjan
jogosulatlan belépés gyanuja merdil fel, azonnal at kell vizsgélni a latogatdi adatokkal kapcsolatos
dokumentumokat vagy felvételeket.

3.2.Szervezeti és személyzeti szabdlyok

Minden, a személybiztonsdggal kapcsolatos eljards vagy elvards (,N14 Személyi biztonsdgi
szabdlyzat”) kiterjed a szervezet teljes személyi dllomanyara, valamint minden olyan természetes
személyre, aki a szervezet elektronikus informaciés rendszereivel kapcsolatba keriil vagy keriilhet.
Azokban az esetekben, amikor az elektronikus informdcids rendszerrel tényleges vagy feltételezhets
kapcsolatba keriils személy nem a szervezet alkalmazottja, a jelen fejezet szerinti elvardsokat a
tevékenység alapjat képez6 jogviszonyt megalapozé szerz6dés, megéllapodas, megkétés soran kell,
mint kotelezettséget érvényesiteni (ideértve a szabalyzatok, eljdrasrendek megismerésére és
betartasara irdnyuld katelezettségvéllalast, titoktartasi nyilatkozatot).

3.2.1. Felvételi eljirds soran kdvetendd szabdlyok, személyes kévetelmények

A szervezet meghatdrozza a felvételi eljards soran kévetendd szabdlyokat (,N14.2 Felvételi
eljgrasrend”), valamint a munkakérékhdz kapcsolédd  személyes koveteiményeket. A

kévetelményeket a munkakéri leirdsokban régziti, amelyek tartalmazzik:
e Az adott munkakdrhdz sziikséges informéacidbiztonsagi ismereteket.

e  Atitoktartasi kdtelezetiségre vonatkozé eldirasokat.

o Azinformatikai rendszerekhez valé hozzaférés feltételeit.
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A felvételi eljaras soran minden jeldltnek nyilatkoznia kell arrél, hogy megismerte és elfogadja az
informécidbiztonsagi szabalyzatot (,N14.2.1 EIR felhaszndldsi szabdlyok elfogadé nyilatkozat”).

3.2.2. Képzési eljarasrend

A felhaszndldi allomanyt az informatikai biztonsdg megvaldsitasa érdekében munkakériiknek
megfelel6en képezni kell, a fejlesztGi és lizemeltetSi dllomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informdcidbiztonsaggal kapcsolatos ismereteit. A
felhaszndléi személyi allomanyt Uj rendszerek bevezetésekor szintén képezni kell. Az djonnan
alkalmazott felhasznalot — vezetGje kérésére — soron kiviil kell oktatni a rendszer hasznalatardl az,,NO3
Képzési szabdlyzat” és ,N03.2 Képzési eljarasrend”-ben meghatarozottak szerint.

Eves oktatdsi terv
A kdvetelmények és a ténylegesen rendelkezésre allé eréforrasok 8sszevetése alapjan évente oktatasi
terv késziil (” N0O3.3 informdcio Biztonsdgi oktatds terv és naplé ,,), amely tartalmazza:

e Aszlikséges oktatdsban résztvevdk korét.

e Az oktatas/képzés témakoreit és kdvetelményeit.

o A min&ségi, kbrnyezeti, munkahelyi egészségvédelmi és biztonsagi, valamint informacidbiztonsagi
célok kapcsan megfogalmazott jovébeni elvart kompetencidkat.

Tovabbképzési igények figyelembevétele

A szervezet nyitott a munkatdrsak egyéni teljesitményét javitd igényekre, ezért — eseti elbiralas alapjan
— figyelembe veszi a vezet6k és beosztottak sajat tovdbbképzési igényeit is, amennyiben azok
Bsszhangban vannak a szervezet hosszU tavu stratégiajaval.

Oktatas és szabdlyzatismertetés

Az oktatas mellett a teljes felhaszndléi allomannyal ismertetni kell az IBSZ rajuk vonatkozé elGirdsait
(,NO03.1 Informdcié Biztonsdgi Felhaszndloi Szabdlyzat”). A felhasznalék nyilatkozatot adnak arrdl,
hogy az ismertetés megtortént, a szabalyzatban foglaltakat megértették és azokat maradéktalanul
betartjak Nyilatkozat az IT biztonsagi szabalyok elfogadasardl.

3.2.3. Biztonsagtudatossag képzés

A szervezet annak érdekében, hogy az érintett felhasznaldk felkésziilhessenek a lehetséges bels és
kiilsé fenyegetések felismerésére, rendszeres tudatossigi képzést nyljt a Személybiztonsagi
eljarasrend szerint. A képzés célja, hogy az elektronikus informdciés rendszer felhasznaléi megismerjék
és alkalmazzak az alapvetd biztonsagi koveteiményeket.

A képzés idépontjai és helyzetei
A biztonsagtudatossagi képzés az alabbi esetekben kételezd:

Uj felhasznalk kezdeti képzése: Az (j felhasznalék szamdra az IT biztonsagi oktatas részeként, a
belépést kdvetden IT biztonsagi oktatasi terv és napld.

Szerepkor vagy felelésség valtozasakor: Amikor egy fethasznalé Uj szerepkoérbe vagy felel6sségi korbe
keriil.

e Rendszervaltozas esetén: Amikor az elektronikus informacids rendszerben bekdvetkezett valtozas
sziikségessé teszi a felhasznaldk Ujra oktatasat.
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o Evesismeret-felfrissités: Legalabb évente egyszer minden felhasznalé szdmara kételezé informatikai
és IT-biztonsagi képzés.

A képzés tartalma
A tudatossagi képzés sordn az aldbbi témakorokre kell fokuszélni:
Alapvet6 biztonsagi kovetelmények:
o Jelszdkezelés szabalyai.
e Azinformacidk bizalmassaganak, sértetlenségének és rendelkezésre allasinak alapelvei.
e A munkadllomasok és eszk&z8k biztonsagos hasznalata.
Fenyegetések felismerése:
e Adathaldsz tdmadasok (phishing) elleni védekezés.
e  Kdrtékony kédok (virusok, malware) felismerése és elkeriilése.
e Gyanus e-mailek és linkek kezelése.
Rendszerhasznalati szabalyok:
e Hozzaférési jogosultsagok betartasa.
e Adatok helyes taroldsa és tovabbitasa.
Belsd fenyegetések kezelése:
o llletéktelen hozzaférések jelentése.
e Szabdlytalan viselkedés felismerése a munkahelyen.
Képzési médszerek
e El6adasok és workshopok: Az alapvetd ismeretek dtadésa interaktiv médon.
e E-learning modulok: Online tananyagok biztositisa a rugalmas tanulas érdekében.

Gyakorlati szimulacidk: adathaldsz tAmadéasok szimulalasa a felhasznéldi reakcidinak tesztelésére.

Nyilatkozat a képzésrél
A képzés végén minden résztvevé koteles nyilatkozni arrdl, hogy:
e Azoktatds soran ismertetett szabalyokat megértette.
» Azokat maradéktalanul betartja. ,N14.2.1 EIR felhaszndldsi szabdlyok elfogadé nyilatkozat”

3.2.4. Fegyelmi intézkedések

A biztonsagi eldirasokat megsértSkkel szemben fegyelmi eljards indulhat. Az eljaras célja a
szabdlyszegés kérilményeinek feltirdsa, a felelésség megéllapitisa és szilkség esetén szankcidk
alkalmazdsa. A fegyelmi eljdrdst az érintett felhasznalé kézvetlen vezetje, az IBF
{Informacidbiztonsagért FelelGs személy), illetve a szervezet vezetdje kezdeményezheti irdsban.
A kezdeményezés tartalma
A fegyelmi eljaras kezdeményezésének tartalmaznia kell:

e A fegyelmi eljérast kezdeményezd nevét és beosztisat.

e Avaldszindisithetd fegyelmi vétséget elkdvetd (érintett) nevét és beosztasat.

e Az észlelés idejét és médjat.
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o A fegyelmi vétség elkévetésének idejét, modjat és koriilményeit.
e Akeletkezd karok és egyéb kdvetkezmények kifejtését.
e Akezdeményezés idejét.

Az eljards menete

A szervezet vezetGje a kezdeményezést elbiralja, melyrél értesitést kiild a kezdeményez6nek és az I1BF-
nek. A vezetd kitlzi a fegyelmi eljaras feltaré megbeszélésének id6pontjat, és meghatarozza az azon
résztvevs személyek korét.

Az eljaras szakaszai:
Feltaré megbeszélés:
e A megbeszélésen jelen van:
e Aszervezet vezetdje.
e Az eljdrast kezdeményez8 személy.
e Az érintett személy.
e Az IBF, amennyiben biztonsagot érint6 fegyelmi vétségrél van szé.
e Az eseményben érintett egyéb személyek.
e Azok, akiket erre a megheszélésre a szervezet vezetGje meghivott.
e Afeltdréd megbeszélést a szervezet vezetdje vezeti.
A megbeszélés soran:

o Az eljdrast kezdeményezé ismerteti az altala tapasztalt vélhetd fegyelmi vétséget, bemutatja az
eseményrdl begy(ijtoétt bizonyitékokat, és megnevezi az érintetteket.

e Az érintett személy reagilhat az ismertetett informaciokra, megnevezve azon pontokat,
amelyekkel egyetért vagy nem ért egyet.

e Jegyz8konyv késziil, amely tartalmazza:
e Afegyelmi eljaras hivatkozasi szamat.
e Az eljarason jelenléviket.
e Az eljaras lefolytatasanak idejét és helyét.
e Az elhangzottakat, meghivatkozva a személyeket.
Adatgylijtés és adatértékelés:

Amennyiben sziikséges, tovabbi adatok begydijtése térténik tisztazatlan korllmények tisztdzasa
érdekében.

Zar6 megheszélés:
e Résztvevdk:
e A szervezet vezetdje.
e Azeljarast kezdeményezd személy.
e Az érintett személy.
e Az IBF, amennyiben biztonséagot érint6 fegyelmi vétségrél van szé.

e Azok, akiket erre a megbeszélésre a szervezet vezetdje meghivott.
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e JegyzGkonyv késziil, amely tartalmazza:
e A fegyelmi eljards hivatkozasi szamat.
e Azeljarason jelenléviket.
e Az eljards lefolytatasanak idejét és helyét.
e Aszervezet vezet§jének allasfoglalasat.
Dontéshozatal
A rendelkezésre &ll6 adatok alapjan a szervezet vezetGje dontést hoz arrdl, hogy:
e Megvaldsult-e a fegyelmi vétség, ha igen, milyen forméban nyilvanult meg.
e Kik érintettek a vétségben és milyen mértékben felelések annak megvalésulasaban.
e Milyen szankcidkat kell alkalmazni (pl. figyelmeztetés, jogosultsagok visszavonasa).
e Sziikséges-e biintet&jogi lépések megtétele.
Fegyelmi intézkedések érvényesitése
Az érvényesités soran:
e Meghatdrozzak a sziikséges teenddket, kijelolik azok végrehajtdsanak feleléseit és hataridejét.
e Ezen feladatokat régzitik a jegyz6kényvben
Nem alkalmazotti jogviszony esetén

Amennyiben az elektronikus informacidbiztonsagi szabdlyokat nem a szervezet személyi allomanyaba
tartozd személy sérti meg:

o Ervényesiteni kell a vonatkozo szerzédésben meghatarozott kdvetkezményeket.
o Meg kell vizsgalni az egyéb jogi lépések lehetbségét.

e Sziikség szerint Uj eljardsok keriilnek bevezetésre.
3.2.5. Eljaras a jogviszony megsziinésekor

Feladatok a jogviszony megsz(inése el6tt
A felhasznadldjogviszonyanak megsziinése esetén a felhasznaldfelettes vezetSje gondoskodik arrdl,
hogy a kilépé munkavallalé elektronikus informacids rendszerrel vagy annak biztonsagéval kapcsolatos
feladatait a jogviszony megsz(inését megelSz6en teljesitse. Ez magaban foglalja:

o A folyamatban lévS munkak lezarasat vagy atadasat.

e Az elektronikus informacids rendszerekhez valé hozzaférések megsziintetésének elékészitését.
Feladatok a jogviszony megsz(inésekor
A jogviszonyt megsziintetd személy gondoskodik arrdl, hogy a kilép8 felhasznald ne sérthesse meg az

elektronikus informacidbiztonsagi szabalyokat, kiilénos tekintettel:

e Hozzaférések megsziintetése: Az Gsszes hozzaférési jogosultsagot t6rdlni kell az elektronikus
informacids rendszerekbdl.

Jogosultsagok visszavondsa: A kilépd felhasznaléhoz rendelt jogosultsagokat vissza kell vonni.

e Informatikai eszkdz0k visszavétele: az informatikai eszkdzok visszavételét és ellendrzést
dokumentalni kell.
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A fentiekben meghatarozottakon tilmenden a részletes eljarasokat az ,N14.4 Eljgrdasrend
munkaviszony -jogviszony megsziinése esetén” szabalyozza.

Informatikai eszk6z6k visszavétele
A szervezet ellenérzi, hogy a kilépé felhaszndld személyes haszndlataban taldlhaté-e informatikai
eszkdz, és gondoskodik ezek visszavételérdl (,N14.4.1 Jogosultsdgok visszavondsa, informatikai
eszkozok visszavétele”)

Az ellenfrzés soran:

e Azonositani kell az 6sszes eszkdzt, amelyet a kilépé hasznalt.

e Gondoskodni kell az eszktz6k fizikai visszaszolgaltatasardl és allapotuk dokumentélasérol.

e Az lizemeltetS rendszergazda, vagy csoportnak ellendriznie kell és sziikség szerint térdlnie kell az
informatikai eszkézon, vagy azok szolgaltatasaiban megtaldlhaté személyes adatokat vagy nem
publikus hozzéaférési adatokat.

Elszdmolas és tijékoztatds

e A szervezet igazolja a kilépd szdmara, hogy minden hozzaférési jog torlésre keriilt és hogy a
felhasznalé elszdmolt az Gsszes eszkozzel és adatokkal kapcsolatban.

e Akilépdt tajékoztatni kell az esetleg ra vonatkozé, jogi titon is kikényszerithet kotelezettségekrél,
amelyek a jogviszony megsz(inését kévetSen is fennallnak {pl. titoktartasi kételezettség).

Hozzaférés fenntartasa és személyes adatok kezelése

e A szervezet meghatarozott ideig megtartja maganak a hozziférés lehet&ségét a kilépb személy
altal korabban hasznalt elektronikus informacids rendszerekhez és szervezeti informaciékhoz.

A kilépd felhaszndlé szamara lehet8séget kell biztositani arra, hogy ellenfrzott keretek kozott
menthesse vagy tordlhesse személyes jellegli adatait (pl. levelezések). Kiemelt figyelmet kell forditani
arra, hogy ez ne sértse az adatbiztonsagi szabdlyokat.

Magdancéli adatok kezelése

Mivel a vonatkozd térvényi szabdlyozasok és a jelen szabalyzat egyértelm(ien megfogalmazza, hogy:
o A felhaszndlék nem hasznalhatjak magancélra a szervezet informatikai rendszereit.

¢ Nem tarolhatnak magan adatokat munkaallomasokon vagy hivatalos levelezéfiékokban.

Amennyiben mégis ilyen személyes jellegli adatok kezelésére vonatkozd kérés meriil fel, az jogsért6
magatartas vélelmezésére adhat okot. A jogsértés tényének megdllapitasatdl figgetleniil az
lzemeltetd rendszergazda, vagy csoport kételessége, hogy az ilyen jellegli személyes adatokat
haladéktalanul térélje az informatikai eszktzrél, eszkdzokrél.

3.3. Azonositas és hitelesités

Az elektronikus informdcids rendszer egyedileg azonositja és hitelesiti a szervezet felhaszndléit,
valamint nyomon koveti a felhasznaldk altal végzett tevékenységeket. Az elektronikus informécios
rendszer tobbtényezls hitelesitést alkalmaz a kiilbnleges jogosultsdghoz kotdtt — ugynevezett
privilegizalt — felhasznaldi fiskokhoz valo halézaton keresztiili hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A szervezetben alkalmazott informatikai rendszerekben koételezd a felhasznaldi azonositas és
hitelesités alkalmazisa a jogosulatlan személyek tevékenységének megakadalyozasa és az
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elszamoltathatésag biztositasa érdekében, az (,NO8 Azonositdsi és hitelesitési szabélyzat”)
el6irasainak megfelelGen.

Az azonositési és hitelesitési folyamat alapelvei

Azonositas: A felhaszndlé megadja azonossagdt a rendszer felé, amelyet egyedi felhasznaléi
azonositoval végez.

Hitelesités: A felhaszndld &llitélagos azonossdganak bizonyitasdra szolgal, amelyhez legaldbb
tudas alapu (jelszavas) hitelesités kell alkalmazni.

Adatvédelem: Az azonositdsi és hitelesitési adatokhoz valé hozzaférést korlatozni kell a
jogosulatlan megismerés, mddositas és torlés ellen.

Altaldnos szabalyok

A szervezet kijelélt informatikus/rendszergazda gondoskodik arrél, hogy minden felhasznaléi
azonosit6 valds, engedélyezett felhasznal6hoz tartozzon.

A rendszergazdak szamara kilon azonositét kell |étrehozni adminisztrativ és felhasznaldi
feladatok elldtdsdra. Az adminisztratori azonositét kizardlag rendszergazdai feladatokra szabad
haszndlni.

Az Uj felhasznéldkat be kell vezetni a rendszerbe, mig a tavozok jogait haladéktalanul vissza kell
vonni,

A hitelesitd eszkdzoket személyre szdléan kell kiadni és nyilvédntartani. Ezek kezeléséért,

2. 24

hasznalatdért és tarolasaért a felhasznalok felelnek.
Més felhasznal 6k azonositdinak hasznalata tilos!

A jelszavaknak legaldbb 10 karakter hosszinak kell lenniiik, tartalmazniuk kell szimokat, kis- és
nagybet(ket és specialis karaktereket.

Nem lehet sz6tari sz6 vagy egyszer(i sorozat (pl. "1234567891011"; ABCDEF; gwertz).
A jelszavakat legalabb haromhavonta meg kell véltoztatni.
Jelszévaltaskor nem lehet Gjra hasznalni az utolsé harom jelszét {jelszé-histéria).

A jelszavakat tilos masnak atadni vagy leirni.

Tovabbi kévetelmények

Munkadllomasok hasznalata:

Tébbfelhaszndlés munkaallomasok esetén minden munkamenet utdn ki kell jelentkezni.

Egyéni munkaallomas idéleges elhagyasakor gondoskodni kell a védelemrdl (pl. képernyd
zdarolasa).

Megosztott fiokok kezelése:

Megosztott vagy csoportfidkok esetén a felhasznaldk véltozasa esetén a hozzaféréseket vissza kell
vonni és Gjra generalni.

Téavollét esetén hozziférés biztositasa:

Csak az IBF engedélyével térténhet, dokumentait médon:
Jelszé médositdsa rendszergazda altal.

Engedélyezett feladat végrehajtasa utan a jelszé visszaallitasa.

Sikertelen belépések kezelése

47/92



NO1 Informdcidbiztonségi Szabélyzat

e Sikertelen bejelentkezési kisérletek meghatarozott szdmanak tullépése esetén a rendszer
automatikusan zarolja a fiokot meghatarozott idére.

Felhasznaldi felelGsség
A felhasznaldknak kdtelességlik:

e Az IBSZ elGirdsainak betartasa.

e Jelszavaik bizalmas kezelése.

e Minden gyanus esemény vagy jogosulatlan hozzaférés kisérlet jelentése.
Tobbtényezgs hitelesités

Az elektronikus informaciés rendszer tobbtényez8s hitelesitést alkalmaz minden privilegizalt fiokhoz
val6 hal6zati hozzaférés esetén.

Ez magdban foglalja:

e Tudds alapu (jelszd) hitelesitést.

e Tulajdon alapu hitelesitést (pl. token vagy mobilalkalmazas).

e Biometrikus adatok hasznalatat, amennyiben technoldgiailag lehetséges.
Hozzaférések naplozasa

Minden hozzaférési eseményt naplézni kell, beleértve:

e Sikeres és sikertelen belépéseket.

e Privilegizalt fiokok hasznalatdt. A naplézott adatokat legalabb 1 évig meg kell &rizni, védve a
jogosulatlan hozzaférés ellen.

Adminisztratori jelszavak téroldsa

A rendszergazdai és bizonyos rendszereknél hasznalt visszaallitasi jelszavakat titkositott formdban kell
tarolni:

Redundansan két kiilon adathordozén, megfeleld titkositasu jelszétarolé programban régziteni.
A térolt adatokat lezart boritékban kell elhelyezni biztonsagi szekrényben, amelyhez csak jogosult
személyek férhetnek hozza.

3.3.2. Azonositasra, hitelesitésre szolgalé eszkéz6k kezelése

Az azonositasra, hitelesitésre szolgdlé eszkdzok kiaddsa el6tt az azt végzé munkatars vagy szervezet:

e meghatarozza a hitelesitésre szolgalo eszkdz kezdeti tartalmat (pl. kezdeti jelszo), melyet az adott
rendszer telepitése soran a végfelhasznalénak meg kell valtoztatni;

e kiosztaskor ellendrzi az eszkdzt atvevs egyén, csoport, szerepkor vagy eszkoz jogosultsagat,
illetve biztositja a hitelesitésre szolgald eszkéz tervezett felhaszndldsdnak megfelel§
jogosultsagokat;

e meghatdrozza a hitelesitésre szolgdld eszkozék minimalis és maximalis haszndlati idejét,
valamint ismételt felhaszndlhatosaganak feltételeit;

e a hitelesitésre szolgdlé eszkdztipusra meghatarozott id6nként megvéltoztatja vagy frissiti a
hitelesitésre szolgdld eszkbzoket;

e dokumentilja a hitelesitésre szolgalé eszkdzok kiosztasat, visszavondsat, cseréjét, az elvesztett,
kompromittalddott vagy a sériilt eszkdzoket;

e megvédi a hitelesitésre szolgald eszkdzok tartalmat a jogosulatlan felfedéstsl és mddositastdl;
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e megkdveteli a hitelesitésre szolgdld eszkézék felhasznaléitél, hogy védjék eszkizeik
bizalmassagat, sértetlenségét;

o lecseréli a hitelesitésre szolgald eszkdzt az érintett fiokok megvaltoztatasakor.

Az elektronikus informaciés rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl,
felhasznalasatdl.

Sikertelen belépés esetén a szervezet &ltal meghatdrozott esetszamkorlatot alkalmaz a felhasznalé
meghatdrozott idétartamon beliil egymast kévetd sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérletekre feldllitott esetszamkorldtot a felhasznald tullépi,
automatikusan zdrolja a felhaszndl6i fidkot vagy csomépontot meghatérozott id6tartamig,
vagy meghatarozott médon késlelteti a kévetkez6 bejelentkezési kisérletet,

A felhasznéléi azonositok/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittalédasat
azonnal jelezni kell a szervezet vezet6je vagy az IBF felé. Elfelejtett jelszd esetében a rendszergazda (]
kezdeti jelsz6t &llit be, amelyet az els6 bejelentkezéskor meg kell véltoztatni. Azonosité
kompromittélédasa esetén a kompromittalt azonositéhoz tartozé jogokat azonnal le kell tiltani és ki
kell vizsgélni, hogy tortént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittalodott azonosité helyett az érintett felhasznalénak a munkdjéhoz
sziikséges masik azonositdt biztosit.

A szerepkéroknek megfeleld, leginkabb az lizemeltetéshez kéthetS rendszergazdai és bizonyos
rendszereknél a rendszer-visszaallitisi jelszavakat tarolni kell a kévetkezé médon:

e Minden ilyen jogosultsdgi adatot (rendszer neve, hozzaférés mdédja, felhaszndlénéy, jelszd)
redundansan, két darab kiilon adathordozéra mentve, megfelel§ titkositisu jelszétaroléban
rogzitetten, szerepkoronként kiilén adatbazisban, melynek mesterkulcsét (jelszavat) az
adathordoz6 mellett, szerepkorénként lezért, lepecsételt és legalabb két jogosult személy altal
aldirt boritékban kell tarolni.

e Aboritékba az adatokat tigy kell elhelyezni, hogy azok ne legyenek , atvilagithaték”, felbontas nélkiil
ne legyenek olvashatdk. A boritékokra kiviil ra kell irni az utolsé médositds datumat és a megbontas
okat (pl. audit vagy jogosult tavolléte miatti vezetSi bontas), ilyen eseteket kévetSen a szerepkori
jogosultaknak célszerl(i a jelszavakat lecserélni.

o Ajelszétdroléban a korabbi jelszavak a History alatt, id6megjel6léssel megtalslhatok. A véltoztatast
végzG jogosult kteles a hasonlé szerepkoriieknek jelezni a véltoztatas tényét, adattartalmat. Ha a

szerepkdrhoz rendelt jogosult végez szabélyzatban eléirt kételez6 jelszévaltast a tarolt adatokban,
akkor nincs szlikség boritékbontasra.

e Aboritékot zart biztonsagi szekrényben kell tarolni az illetéktelen hozziférés elkeriilése érdekében.

3.3.3. Szervezeten kiviili felhasznalok azonositisa és hitelesitése

Az elektronikus informaciés rendszer egyedileg azonositia és hitelesiti a szervezeten kiviili
felhasznaldkat és tevékenységeiket.

Tanusitvanyok elfogadasa

e Az elektronikus informéacids rendszer kizarélag a Nemzeti Média- és Hirkdzlési Hatésag (NMHH)
elektronikus aldirdssal kapcsolatos nyilvantartasiban szerepl§ hitelesitésszolgdltaték 4ltal
kibocsatott tanusitvanyokat fogadhatja el.

Hitelesség biztositasa
A szervezeten kivtili felhasznalék szdmara biztositani kell:

e Egyedi azonositdkat.
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e Megbizhaté tanusitvany-alapu hitelesitést.

e A rendszereknek naplézniuk kell minden hozzaférési eseményt (sikeres vagy sikertelen
belépések).

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellendrazési eljarasrend

A szervezet minden informatikai rendszerében, eréforrasaival és szolgaltatasaival kapcsolatban, az
adott eszkdz, eréforras, adat, dokumentumtar stb. biztonsagi osztalyatdl fliggden, a ,sziikséges és
elégséges ismeret elvének” betartdsaval kell alkalmazni a hozzaférés-védelmi és jogosultségkezelési
intézkedéseket. Minden, az IBSZ hatalya ald esé adatot a kézponti informatikai rendszerben, a kézponti
logikai és fizikai rendszerek védelme alatt, kézponti hozzaférés-védelmi és jogosultsagkezelésirendszer
ellenérzése mellett kell menedzselni az egyedi elszamoltathatdsag elvének érvényre juttatasaval. A
hozzaférés-védelmi kévetelmények a szervezet informatikai rendszereiben alkalmazandé rendszertdl
fuggenek, amelyeket az ,,NO8 Azonositdsi és hitelesitési szabdlyzat” részletesen szabalyoz.

Altalanos szabalyok

e Az informaciokhoz valé hozzaférési lehetGséget (jogosultsagot) a felhasznaldé altal betéltétt
munkakor (szerepkor) alapjan kell meghatarozni (szerepkor-alapu hozzaférés). A szerepkorék
definidldsa a szervezet munkafolyamatain, szervezeti struktdrajan, valamint hierarchikus és
funkcionalis kapcsolatokon alapul.

e A hozzaférések biztositasa sordn érvényesiteni kell a minimalis jogosultsag elvét, amely szerint
minden felhaszndlé csak azokat az eréforrasokat érheti el, amelyek munkajahoz feltétlendl
sziikségesek.

o A hozziférések meghatarozasanal figyelembe kell venni AZ EUROPAI PARLAMENT ES A TANACS
2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes személyeknek a személyes adatok
kezelése tekintetében t6rténd védelmérdl és az ilyen adatok szabad dramldsardl, valamint a
95/46/EK iranyelv hatalyon kiviil helyezésérél (dltalanos adatvédelmi rendelet) rendelkezéséit is.

Hozziférések engedélyezése

A szervezetbe Gjonnan belépé felhasznalék informatikai rendszerhez torténd hozzaférését az erre
szolgdld igényllapon (,N02.1.1 Fick igénylé lap”) az érintett szervezeti egység vezetdje
kezdeményezi.

o A felhaszndldi hozzaférést és az indokoltan kért jogosultsagokat a szervezet vezetSjének
engedélye utan a rendszergazda adja meg.

A szolgdltatdsok (pl. megosztott kényvtarak) esetén a szolgaltatds inditdsat engedélyezd
dokumentumban meg kell jeléIni:

o A szolgéltatasért felel§s vezetét.
e A szolgdltatas tulajdonosat.

e A szolgaltatas tulajdonosa altal definialt hozzaférés-védelem elve szerint kell kialakitani a
jogosultsagi kort.

Hozzaférések technikai korlatozdsa

e A munkadllomdasokon és szervergépeken technikailag is korldtozni kell az alternativ bootolasi
lehet8ségeket (pl. DVD, USB, Ethernet). Ezeket az eszkézoket csak karbantartasi és javitasi célbdl
lehet olyan rendszerrel mikddtetni, amely nem az Gizemszer(ien ratelepitett operaciés rendszer.
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e A munkadllomésokon és szervereken telepitett szoftver/program esetében kiemelt figyelmet kell
forditani az automatikusan Iétrejév8 felhaszndlkra (pl. administrator, guest). Ezek kezdeti
jelszavat azonnal meg kell valtoztatni vagy zarolni kell hasznalatukat.

Jogosultsagok feliilvizsgalata

e Azinformatikai rendszerhez torténé hozzaférési engedélyeket évente feliil kell vizsgalni (pl. tévoli
hozzaférések, internetelérés).

e Azesetlegesen mar nem indokolt jogosultsagokat meg kell sziintetni.
Felhasznaldi szerepkér valtozas kezelése

o A felhasznélé szerepkérének megvéltozasa esetén (pl. mas osztalyra keriil) a régi szerepkérhiz
tartozé jogosultsigokat vissza kell vonni, majd az Gj szerepkdrnek megfelel§ jogosultsagokat
megadni.

Jogviszony megsz(inése esetén
o Akilép6 felhasznal6 vezetGje intézkedik a hozzaférési jogok torlésérdl.

e Az informatikus/rendszergazda az irdsban beérkez6 igényt -hozzaférési jog visszavondsat
végrehajtja és dokumentilja.

Az elszdmolast dokumentdini kell ,N14.4.1 JogosultsGgok visszavondsa, informatikai eszkézék
visszavétele”,

Hozzaférési események naplézisa

® Minden hozzaférési eseményt (sikeres/sikertelen belépések) naplézni kell.

® Anapldkat legalabb 1 évig meg kell 6rizni. (Jogszabély ennél hosszabb megérzési idét 3is elSirhat.)

3.4.2. A felhasznildi fiokok kezelése

A felhaszndlék kizérdlag felhasznaidi jogosultsiggal dolgozhatnak a munkadllomasokon,
rendszergazdai jogosultsagokat nem kaphatnak.

Kivételt képeznek e szabaly alél azon alkalmazisok munkaallomasai, ahol a szoftver/program
mikddéséhez szilkségesek az emelt szint(i jogok. llyen esetekben a zavartalan munkavégzés
érdekében ez engedélyezett, de az igy rendelkezésre allé jogokat a felhasznalé nem hasznélhatja
semmilyen lizemeltetdi feladatra (pl. szoftver/program telepitése, leallitasa stb.), csak és kizérélag a
szakalkalmazas hasznélata miatt birtokolhatja ezeket.

Haldzati szolgaltatdsok korldtozidsa

e A munkaallomasokon a felhasznaléknak tilos haldzati szolgaltatasként mappdakat vagy fajlokat
megosztani.

e Amennyiben a megosztas szakmailag indokolt, ugy azt a kézvetlen vezetd kezdeményezésére, az
IBF jévahagyasaval a munkaallomds adminisztrtora hozza létre.

e Valamennyi megosztas esetén szigordan kell meghatarozni a hozzaféréseket, és térekedni kell
arra, hogy ne legyenek altalanos megosztasok. Csak azok a felhasznalék és munkadllomasok
kaphatnak jogot az eréforrésok elérésére, amelyeknek ez munkajukhoz valéban sziikséges.

Halézati csatlakozas és jogosultsdgok

%a naplédllomanyok meg&rzési idejét az adott rendszerben térolt adatok esetleges sériilésének, az ebb8l kévetkezd karhatas
—beleérive egy esetleges a jogi eljaras lefolytatasnak kdvetelményeit figyelembe véve sziikséges megallapitani.
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e Aszervezet minden irodéjaban biztositani kell a zart halézati csatlakozas lehet§ségét.

e A hdldzati eréforrdsokhoz valé hozzaférést kiildnbéz8 szintli halézat jogosultsagok biztositjak.
Ezek az alabbi tevékenységek elvégzését tehetik lehetdvé:

e Haldzat kezeléséhez sziikséges szoftver/programok kézds hasznalata.
e Kdz6s nyomtatdk hasznalata.
e Internet béngészés.
e Elektronikus levelezés.
e Adatbazisok elérésének biztositasa.
o Alkalmazasok és adatok elérésének biztositasa.
Halézaton taldlhaté féjlokra és kényvtarakra kioszthat6 jogosultsagok
e Olvasasi jog.
o [rasi (médositasi, létrehozasi) jog.
e Torlési jog.
Szoftveres védelmi eljardsok korlatozasa

gee 2

A szervezeti informatikai rendszerben az egyes szamitastechnikai rendszerek, szoftverek készitgi altal
gvérilag biztositott védelmi eljarasokat (pl. Microsoft Word jelszavas védelme) a felhasznaldk — a
szervezeti adatok rendelkezésre lldsanak biztositasa érdekében — nem hasznalhatjak!

Etté! eltérni csak a szervezet vezetSjének irasos utasitasara vagy felhasznaléi kezdeményezés esetén,
frasos engedéllyel szabad. Az eltérést dokumentalni kell, beleértve az eljards okat és céljat is. A titkositd
kédot vagy jelszot lezart boritékban at kell adni a szervezet vezetGjének.

Tiltott tevékenységek

e Tilos nem engedélyezett eréforrasok, szolgaltatasok vagy jogosultsdgok megszerzése vagy ennek
kisérlete.

e Tilos mas felhaszndlok munkéjanak zavardsa, allomanyaikhoz torténd barmilyen ilietéktelen
hozzéiférés vagy annak kisérlete.

Naplodzas és ellendrzés

A hozzéférésvédelmi és jogosultsigkezelési elemek adminisztraldsa érdekében a felhasznaldi
hozzaféréseket megvaldsitd rendszerek miikddtetését (ahol technolégiailag lehetséges) naplozni® kell.

A naplétartalmat rendszeresen ellendrizni kell az engedélyezett jogosultsag-igénylések alapjan.
Felhaszndléi fikok kezelése és feliilvizsgalata

e A munkadllomas adminisztratorat értesiteni kell, ha:

e A felhasznaléi fiokokra mar nincs sziikség.

e A felhasznaldk kiléptek vagy athelyezésre keriiltek.

e Azelektronikus informaciés rendszer hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak.

e A felhasznaldi fickokat legalabb évente feliil kell vizsgdini.

4 napléallomanyokat olyan formaban szilkséges meg6rizni, hogy azok egy esetleges peres eljarashan bizonyitékként

felhasznélhatéak legyenek. A Mentési- és archivalasi eljarasrendben az adott rendszer adatainak mentéséhez a rendszer
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A szervezet tovabbi feladatai

Meghatérozza és azonositja az elektronikus informacids rendszer felhasznaléi fidkjait és ezek
tipusait.

Kijel6li a felhasznaldi fidkok fidkkezelsit.
Kialakitja a csoport- és szerepkér tagsagi feltételeket.

Meghatdrozza az elektronikus informéciés rendszer jogosult felhasznaléit, valamint a csoport- és
szerepkdr tagsagot.

3.4.3. Kiilsé rendszerekb6l torténd hozziférés szabilyozdsa

A szervezet az alabbi szabalyokat és intézkedéseket alkalmazza a kiilsé rendszerekbél térténé
hozzéférések biztonsagos szabalyozasara:

Felhasznaléi feladatok és kitelezettségek

A szervezet meghatdrozza és dokumentalja felhaszndléinak feladatait és kotelezettségeit a kiilsé
elektronikus informaciés rendszerek szolgéltatésaval kapcsolatban,

A kiils6 rendszerekhez valé hozzaférés soran a felhasznaléknak kételességiik:

7z

Az IBSZ elirdsainak betartasa.

A jogosultsdgok kizardlag munkavégzés céljdra torténs hasznilata.

Az esetleges biztonsagi események azonnali jelentése az IBF-nek.

Kiils6 szolgaltatok ellendrzése

s oz

Aszervezet kiils6 és bels ellendrzési eszkz6kkel biztositja, hogy a kiils§ elektronikus informacids
rendszer szolgaltatdja megfelel az elvért védelmi intézkedéseknek.

27 .1

A kiils6 szolgaltatokat tovabbi mindsitése sziikségese, valamint meg kell hatarozni az adott kiilsé
szolgltatads prioritdsat a hdlézaton beliil, és vagy a kételezd adatszolgaltatasok teljesitése
tekintetében.

21,

A kulsé szolgdltatésok minGsitését az iizemeltet8i rendszergazdanak, vagy az iizemeltetd
informatikai csoportnak kell elvégeznie és dokumentalnia.

A Kiilsé szolgdltatok szamdra biztositott, kiadott hozziféréseket dokumentsini kell a kiilsé
felhasznaidk nyilvantartasdban minden kiadds esetén.

A hozzaférést azonnal vissza kell vonni, amennyiben a kiilsé szolgdltaté a szolgdltatashoz
kapcsolddé feladatait elvégezte, vagy a szolgaltatas tekintetében méar nincs sziikség a kiadott
hozzaférésre.

Tavoli hozzéférések kezelése

KiilsG cégek tavoli hozziférése:

Kiilsé cégek megbizott munkatarsai dllandé tvoli hozzaférést kaphatnak az altaluk felligyelt
rendszerhez, példaul szerverek és szakalkalmazasok karbantartasa céljabdl.

Ezeket a hozzéféréseket a cégeknek az IBSZ betartdséval, bizalmasan és a szakmai normaknak
megfelelen kell kezelniiik.

Kils§ felhasznalok részére hozzaférések kiaddsa esetén, kiilonos figyelmet kell forditani a Az
EUROPAI PARLAMENT ES A TANACS 2016. 4prilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében t6rténd védelmérsl és az ilyen adatok
szabad dramldsdrél, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altaldnos
adatvédelmi rendelet) rendelkezéséit is.
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Szervezeti munkatarsak tavoli hozziférése:

e Tavoli hozzaférést kaphatnak azok a munkatéarsak, akik a szervezet &ltal biztositott, tdvoli
munkavégzésre alkalmas eszkézzel rendelkeznek.

Az azonositékat és jogosultsdgokat dokumentaltan kell kiadni (,N14.3.1 Kiilsé felhaszndlok
nyilvéntartdsa”) az azonositéért felel6s személy pontos meghatarozasaval. Az azonositéért felelSs
személy ezt alairasaval igazolja.

Tévoli gépek biztonsaga:

e A tavoli hozzaférésli munkadllomasok biztonsdgaért minden esetben a tévoli gép felhasznaldja
és/vagy lzemeltetdje felelds.

e Afelhasznalé felelGssége kiterjed a tavoli géprdl végrehajtott cselekményekre is.
Titkositott kapcsolatok hasznalata:

e Aszervezet informatikai infrastrukturajédhoz valé tavoli elérés kizarolag titkositott kapcsolaton (pl.
VPN) keresztiil térténhet.

e A rendszerhez valé csatlakozds csak a sziikséges id6re korlatozédhat; a munka végeztével a
kapcsolatot bontani kell.

Biztonsagi kovetelmények

Hozzaférési események napldzasa:
e Minden kiils§ hozzaférési eseményt (sikeres/sikertelen belépések) naplozni kell.
e A napldkat legaldbb 1 évig meg kell &rizni.

Tobbtényez6s hitelesités alkalmazasa:

o Kotelez6 tdbbtényezds hitelesitést alkalmazni minden privilegizalt fiokhoz vald halézati
hozzaférés esetén.

Tévoli kapcsolatok id6beli korlatozadsa:

e A tavoli kapcsolatok id&tartamat minimalizélni kell; a kapcsolatot munka végeztével bontani
szlikséges.

Kiils8 rendszerekkel valé kapcsolédds szabalyozasa:

o Az elektronikus informacids rendszer kiilsé rendszerekkel valé kapcsolddasat dokumentalni kell,
beleértve:

e Azinterfészek paramétereit.
e A biztonsagi kévetelményeket.

e Az atvitt adatok tipusat.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamitégépes munkahely kialakitasdt kévetSen a szamitégépen felhaszndlok azonositasara,
valamint a jogosultsdgok meghatirozasdra van sziikség. A szamitégép hasznalatakor egyedi
azonositokat kell alkalmazni, melyek hidnyaban a munkadllomasra a belépés nem lehetséges, igy az
elektronikus informacids rendszeren beliil semmilyen tevékenységre nincs lehet&ség.

Engedélyezett tevékenységek az azonositds és hitelesités el6tt:
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3.4.4.1. Nyilvdanosan elérheté tartalom

® Nyilvdnosan hozzaférhetd rendszerként definidlja a szervezet a publikus weboldalat.

e Az oldal lizemeltetéséért felel@s szervezeti egység vezet§jének gondoskodnia kell:

® Az ott publikalt informécidk térvényi megfelelGségérél és valddisagardl.

e Az informacidk sértetlenségérdl.

o Tilos torvénybe, jogszabalyba (itkoz6, vagy a jé izlést és kdzerkdlcsot sérté tartalmat kbzzétenni.

® A publikus weboldalt gondosan szegmentalni kell a szervezet bels§ halézatatdl arra alkalmas
eszkbzzel.

3.4.4.2. Rendszerhaszndlat jelzése

A rendszerhez valé hozziférés elStt figyelmeztetS lizenetet vagy jelzést kell biztositani, amely
tajékoztatja a felhasznalét arrél, hogy:

® Az érintett szervezet elektronikus informdciés rendszerét hasznélja.
® Arendszer hasznalatot figyelhetik, rogzithetik és naplézhatjék.

® A rendszer jogosulatlan hasznélata tilos, és biintetSjogi vagy polgarjogi felelfsségre vondassal
jarhat.

Az elektronikus informécidés rendszer a figyelmeztet§ iizenetet mindaddig megjeleniti, amig a
felhasznalé kézvetlen miiveletet nem végez a rendszerbe valé belépéshez.

Nyilvdnosan elérhet rendszerek esetén:
e Kijelzi a rendszer hasznalatanak feltételeit, mielStt tovabbi hozzaférést biztosit.

e Tdjékoztatdst nydjt arrol, hogy felligyelet, adatrdgzités vagy naplézas torténik, amely megfelel az
adatvédelmi szabalyoknak.

Vezeték nélkiili hozzéférés esetén

® A szervezet belsd szabdlyozasaban felhasznélasi korlatozasokat és technikai Utmutatékat ad ki
vezeték nélkili technoldgidk kapcsan.

® Engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.
Mobil eszkdzok hozzaférésének ellendrzése

® A szervezet szabdlyozza és engedélyhez kéti az elektronikus informaciés rendszereihez mobil
eszkdzokkel torténd kapcsolodast.

e Felhasznalasi korlatozdsokat és konfiguralasi kdvetelményeket hatdroz meg.

3.4.4.3. Biztonsdgi kévetelmények

Hozzaférési események naplézasa
e Minden hozzaférési eseményt (pl. sikertelen belépések) naplézni kell.
e A naplékat legalabb 1 évig meg kell 8rizni.

Tobbtényezds hitelesités privilegizalt fiokokhoz

e Kotelez6 tobbtényezss hitelesitést alkalmazni minden privilegizalt fickhoz vald hélézati
hozzaférés esetén.

Tavoli kapcsolatok id6beli korlitozasa
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e A tavoli kapcsolatok id6tartamat minimalizélni kell; a kapcsolatot munka végeztével bontani
sziikséges.

Adatvédelmi megfelel6ség biztositasa
e Az adatvédelmi szabalyoknak megfelelGen minden nyilvanosan elérheté rendszernek biztositania
kell, hogy az engedélyezett felhasznélok kizardlag az elSirt modon férjenek hozza az adatokhoz.

3.5. Viselkedési szabalyok az interneten

A szervezet e-mail és internet hasznalati jogokkal rendelkezé felhaszndléi kizarélag a munkajukkal
kapcsolatban hasznalhatjak a szervezet altal biztositott internetszolgdltatdst. Az internethasznélat
sorédn az alabbi szabalyokat kell betartani:

3.5.1. Altalanos szabalyok

Internetkapcsolat létesitése
e A belsd halézaton internetkapcsolatot kizardlag tiizfalon keresztiil lehet 1étesiteni.

¢ Nem megengedett a szervezet informatikai hdlézataba kapcsolt hordozhaté és asztali
munkaallomasokrél modemes, mobiltelefonos vagy egyéb nem szervezeti kapcsolat létrehozasa
internet-szolgaltatdkkal.

Magancélu hasznalat tilalma
e Azinternet szolgaltatas magancéll hasznalata nem engedélyezett.
Tartalomsz(irés
e Azinternetforgalom automatikusan, szoftveres alapon sziirésre keriil, igy bizonyos tartalmak nem

latogathatdk, és technolégiai eszkézokkel tiltasra keriilnek.

3.5.2. Felhaszndléi kotelezettségek

e Azinterneten csak a szervezeti munkaval kapcsolatos oldalakat lehet latogatni.
e Tilos pornograf, online jaték, fogadasi, csevegl, letolt6 és térvénybe (tkdzé tartalmakat
szolgéltatd oldalak latogatasa, ezekrél letélteni, publikélni vagy adatokat cserélni.

3.5.3. Szoftver/programok letltése és haszndlata

e Azinternetrdl a felhasznalék szdmra szoftver/programok letdltése, telepitése és futtatasa tilos!

e lgény esetén az informatikus/rendszergazda elGzetes bevizsgdlas utan telepiti a
szoftver/programot.

e A bevizsgalas soran ellendrizni kell:
e A programvirusmentességét.
e A program kompatibilitasat az adott kdrnyezettel.

e A szerz§i jogok betartasat.

3.5.4. Csevegé programok haszndlata

Informiécidbiztonsagi megfontolasokbdl tilos a csevegs szoftver/programok (pl. WatsApp, Messenger,
Signal, Viber, MSN, Gtalk) hasznélata.
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Kivételt képezhet a szervezet vezet§jének dokumentalt engedélye (pl. szakmai tdmogatas vagy
kommunikdcids koltségek csiokkentése érdekében), de minden esetben szervezeti érdekbél
hasznalhaté.

3.5.5. Bizalmas informacidk kezelése

Amennyiben az interneten keresztlili kommunikacié nem titkositott formaban térténik, tilos bizalmas
vagy magasabb mindsitési informdcidkat kiildeni.

Az informaci6k mindsitését a 2009. évi CLV. térvény és a 243/2016. (VII.17.) Korm. rendelet
szabalyozza.

3.5.6. Tiltott/kiilén engedélyhez kotétt tevékenységek

Alapértelmezésként: a szervezettel kapcsolatos belsé informacidk nyilvanos oldalakon valé kézzététele
tilos.

Nem magyarorszdgi illetéségl levelez- és egyéb, felhdalapi szolgaltatasok igénybevétele a
szolgaltatdssal érintett adatok besoroldsa szerint engedélyeztethetd, de nem ajdnlott, allami, egyes
kiemelt dgazati szereplGk szdmara csak abban az esetben lehetséges, ha a felligyeleti jogot gyakorlé
szerv irdsos hozzéjarult a feliilet igénybevételéhez.

3.5.7. Halbzati forgalom figyelése

Informacitbiztonsagi vizsgdlat és hibakeresés céljab6l és a visszaellendrizhetség biztositssa
érdekében a szervezet informatikai rendszereinek teljes halézati forgalma megfigyelhet6 és régziteni-
menteni kell.

Elektronikus levelek esetén a megfigyelés nem terjed ki a levelek tartalmara. A felhasznaldi
szabalyokban meghatédrozott szabdlyok, korldtozasok eleve kizarjdk a magén jellegli levelek
keletkezését. Ebbél kifolydlag, technikai tulajdonsagokat vizsgalnak az automatizalt folyamatok a
biztonség névelése érdekében (pl. kéretlen levelek, virusokat tartalmazé iizenetek).

3.5.8. iInternethasznalati szabalysértések kezelése

Munka rovasara toérténd hasznalat:

Ha a felhasznald internethasznalata a munka elvégzésének rovasara megy (pl. nagy halézati terhelést
okozo tevékenységet folytat), az informatikus/rendszergazda jelzi ezt a felhasznalé kézvetlen
vezetGjének.

Amennyiben az intézkedés eredménytelen marad, az érintett munkatars vezet§je utasitisira az
internethozzéférést részlegesen vagy teljesen letiltjak.

Internethozziférés korldtozasa:

oy

Az internetkapcsolatok lizemeltetéséért felelds vezets jogosult az internethozzaférés tartalmi, idébeli,
savszélességbeli és szolgaltatasbeli korldtozasira. A korldtozasrél a felhaszndlékat elézetesen
tajékoztatni kell.

3.5.9. Az elektronikus levelezés (e-mail)

Az e-mail szolgaltatas a szervezet altal a felhaszndiok részére a szervezeti elektronikus levelezés céljaira
biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben elGallitott, elkiildétt és megkapott
levelek is a szervezet feliigyelete ald tartoznak. A levelez rendszerben keletkezs informécié, adat vagy
dokumentum a szervezet tulajdonat képezi, ezért szandékos torlésiik fegyelmi vétség, a BTK hatdlya
ala tartozik.

57/92



NO1 Informacibbiztonsagi Szabélyzat

3.5.9.1. Altalénos szabdlyok

A szervezet elektronikus levelezési rendszere semmilyen mértékben, és a szabdlyzatban rogzitett
feltételek szerint sem hasznalhaté magan (személyes) levelezés céljéra.

Az elektronikus levelez6 rendszer felhasznéléja a rendszer hasznélataval automatikusan alaveti magat
ezeknek a korlatozasoknak.

A szervezet e-mail rendszerén mindennemii jogszabalyellenes tartalom tovabbitasa és tarolasa tilos.

3.5.9.2. Haszndlati szabalyok

A szervezet nevében folytatott elektronikus levelezésre kizardlag az erre a célra biztositott
elektronikus levelezési cim, a rendszeresitett levelezd (kliens) szoftver/program, illetve az
informatikus/rendszergazda altal engedélyezett levelezési (szolgaltatas hasznalhatd.

A  beéllitasok = (mikédési  paraméterek) meghatdrozdsaért és  bedllitasdért az
informatikus/rendszergazda a felelds.

Az elektronikus levelezé rendszerben tarolt és tovdbbitott dokumentumok kezelésénél be kell
tartani az érvényben [évé Ugyviteli, iratkezelési és adatkezelési szabalyokat.

3.5.9.3. E-mail felhasznaléi kotelezettségek

Minden elektronikus postalddaval rendelkez felhaszndlé kételes postaladdjanak tartalmat
figyelemmel kisérni:

Legaldbb munkakezdéskor és munkavégzés el6tt ellendrizni kell, hogy érkezett-e (j lizenet.
Az érkezett lizeneteket kezelni kell {pl. megtekinteni, sziikséges intézkedéseket megtenni).

Amennyiben a szervezeti levelezésben — pontos cimzés mellett — kézbesithetetlenségre utald
hibajelzés érkezik, a felhasznaléonak fel kell tarnia ennek okat, szikség szerint az
informatikus/rendszergazda segitségével.

Tiltott tevékenységek:

Nagy mennyiség( és méret(i személyes jellegli lizenetek kiildése.
Kéretlen reklamok és hirdetések kdzzététele.
Lanclevelek terjesztése vagy tovabbitasa.

A szervezeti e-mail cim nem hivatalos mingségben torténd haszndlata (pl. maganlevelezés,
regisztracié letoltési vagy online jaték oldalakon).

Levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

Toérvénytelenségeket vagy arra valo felhivast tartalmazaé tizenetek kiildése.

Tévesen cimzett, masnak sz6l6 levelek felhasznalasa.

A szervezeti e-mail cimre érkezé lizenetek atiranyitdsa kiilsé (nem szervezeti) e-mail cimre.

Idegen nyelvii reklamcéll tizenetek megnyitasa vagy tovabbitasa szigordan tilos

3.5.9.4. Csoportos levelezés

Py

Csoportos levelezélistak hasznalata esetén meg kell gy6z6dni arrdl, hogy valéban sziikséges-e
minden cimzett szdmara elkildeni az iizenetet.

Titkos masolat (BCC) alkalmazasa ajanlott olyan esetekben, amikor a cimzettek nem szerezhetnek
tudomast egymasrdl.
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e Akdzpontilag létrehozott csoportos levelezék karbantartdsat az informatikus/rendszergazda végzi
el, figyelembe véve a munkaiigyi valtozasokat.

3.5.9.5, Nagymeéretii fajlok kezelése

e A killdhetd csatolméanyok tipusardl és méretérél az informatikus/rendszergazda ad kérésre
tdjékoztatast.

e Nagyméretd fajlok kiildése esetén az informatikus/rendszergazdasegitséget nydjt alternativ
megolddsokkal (pl. biztonsagos fajlmegosztd rendszerek hasznalata).

3.5.9.6. Biztonsagi kévetelmények

Korlatozasok:

Az elektronikus levelek méretét és csatolt fajlok tipusat az informatikus/rendszergazda korlatozhatja a
rosszindulati kédok terjedésének megakadalyozasa érdekében.

‘Ismeretlen feladdk kezelése:

Gyanus csatolményokat vagy linkeket tartalmazé iizeneteket nem szabad megnyitni; az ilyen leveleket
térdlni kell.

Adatbiztonsag:

Bizalmas vagy magasabb mindsités( informdcidkat csak titkositott formaban szabad tovabbitani.

3.5.9.7. Postaladdk kezelése

A felhasznaldi postaladék mérete korlatozott, amelyet az informatikus/rendszergazda hatdroz meg
technikai lehet&ségek figyelembevételével. Nagyobb postaldddra vonatkozé igényt a szervezeti egység
vezetfjének jovahagydsaval lehet benydjtani.

4. Az informatikai rendszerek iizemeltetése

4.1. Altaldnos rendelkezések

Az informatikai rendszerek lizemeltetésének célja és feladata a szervezet az informéacidbiztonsagi
szabalyzataban (IBSZ) meghatarozott elvek és kdvetelmények teljesitése, valamint az informatikai
rendszerek folyamatos és biztonsagos miikédésének biztositdsa.

Az informatikus/rendszergazda feladatai

Az informatikus/rendszergazda feladata a felhaszndlék informatikai tamogatasa, a szolgéltatasok
folyamatos, hivatali id6ben valé rendelkezésre dllasénak biztositasa, a felmeriil biztonsagi problémak,
megbizhaté kezelése és a biztonsagért felelds személy tajékoztatdsa a felmeriilt problémdkrél és
észlelt jelenségekrél. Az informatikus/rendszergazda:

e Felelds az informatikai rendszer és a halézat miikédéképességéért.

o Felelds a halozati szolgaltatasok, csatlakozasok lizembiztonsagaért és koordinalasaért.

e Gondoskodikaz informatikai eszk6zok tervszer(i megel&z6 karbantartasarol.

e Felelds a folyamatos, munkaidSben valé rendelkezésre &llasért, valamint a jelentkezd hibak
miel&bbi szakszerii ellatasaért.

Felhasznaléi szabalyok

Tiltott tevékenységek:
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e A gépek megbontasa, hardver konfiguraciék megvéltoztatasa.

e Aszamitdégépes halézat megbontésa vagy atstrukturaldsa.

e Gépek, eszkbzok engedély nélkiili csatlakoztatasa.

Halozati csatlakozas:

e Aszervezet halézatara szdmitégépet csak akkor lehet racsatlakoztatni, ha:

e A haldzati csatlakozas fébb paraméterei (fizikai és logikai cimek, a haldzatin strukturaban elfoglalt
hely stb.) rogzitésre keriiltek.

e A csatlakozast a szervezet vezetdje) irdsban engedélyezte.

e llletéktelen eszkbzcsatlakozas esetén az informatikus/rendszergazdakoteles az eszkozt azonnal
lekdtni a hdlozatrdl, jelenteni a felhasznalé vezetSjének, vagy a szervezet vezet6jének.

Kabelek kezelése:
Tilos a hdl6zat kabeleinek szandékos kihuzasa a fali csatlakozdbdl vagy a gépbél.
Eszk6z6k mozgatasa:

Szamitastechnikai eszkdzt és tartozékait felhasznalasra kijeldlt helyérdl elvinni csak az
informatikus/rendszergazda és az eszkoznyilvantartassal foglalkozé szervezeti egység tudtaval és
irasos engedélyével lehet.

Hozzéférés biztositasa

A szadmitégépes haldzathoz és az informatikai szolgaltatdasokhoz valé hozziférés munkaidében
biztositott. Az ett6l eltéré igényeket legkésébb harom munkanappal kordbban kell jelezni az
informatikus/rendszergazda részére.

Az informatikus/rendszergazda kételes biztositani a hozzaférést, amennyiben az (izemeltetd
rendszergazda, vagy csoport rendelkezésre all és technikailag megoldhaté.

Eszkozok hasznélata
Munkavégzés befejezése:

A munka végeztével a felhasznalénak ki kell jelentkeznie a haszndlt alkalmazdsokbdl, és ki kell
kapcsolnia az informatikai eszkézoket.

Atmeneti munkasziinet:

Ha a munkavégzés 15 percnél hosszabb id6re megszakad, akkor ki kell lépni a hasznalt
alkalmazasokbdl.

Karbantartas:

Az informatikus/rendszergazda altal végzett karbantartasi vagy szoftver/program frissitési munkak
idejére az érintett alkalmazasokkal térténd munkavégzést be kell fejezni.

Rendeltetésszer(i hasznalat:

e Az informatikai eszkézoket rendeltetésszer(ien kell hasznélni:

» A szamitégépen és periféridin papirokat vagy egyéb targyakat tarolni nem lehet.
e A szell6z8 nyilasokat szabadon kell hagyni.

e A billenty(izetet védeni kell a szennyez&désektdl.

o Aszamitogép kdzelében enni-inni vagy dohanyozni tilos!
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4.2. Konfiguraciokezelés

4.2.1. Konfiguraciékezelési eljarasrend

Aszervezet:

Kidolgozza, dokumentélja és a szervezeten beliil kihirdeti a ,NO6 Konfigurdciokezelési szabélyzat”,
amely:

e Osszhangban van a hatélyos jogszabalyokkal.

® Eldsegiti a konfiguraciokezelési szabalyzat és az ahhoz kapcsol6dé ellendrzések megvaldsitasat.

® Meghatdrozza a konfiguraciokezelés céljat, hatokérét, szerepkoroket, felelgsségeket és a
szervezeten beliili egylittmiikodés kereteit.

A fizikai védelmi eljardsrendben vagy mas bels§ szabalyozasban meghatarozott gyakorisaggal, de
legaldbb évente egyszer felilvizsgélja és sziikség esetén frissiti a konfiguracidkezelési eljarasrendet.

Amennyiben hatask6rébe tartozik, beszerzi és megérzi az elektronikus informdciés rendszerre,
rendszerelemre vagy rendszerszolgiltatasra vonatkozé adminisztratori dokumentéciét, amely
részletesen tartalmazza:

® Arendszer, rendszerelem vagy rendszerszolgéltatas biztonsagos konfiguralasanak, telepitésének
és lizemeltetésének lépéseit és kdvetelményeit.

® A biztonsagi funkcidk hatékony alkalmazdsanak és fenntartasanak mddszereit, beleértve a
rendszeres biztonsdgi frissitések és javitasok telepitésének eljarasait.

e Afunkciéval és az adminisztrativ funkciék hasznalatéval kapcsolatos, a dokumentacié tadasakor
ismert sériilékenységeket, valamint ezek kezelésének ajanlott médszereit.

Beszerzi és meglrzi az elektronikus informéciés rendszerre, rendszerelemre vagy
rendszerszolgéltatasra vonatkozé felhasznaldi dokumentaciét, amely részletesen tartalmazza:

® Afelhaszndlé dltal elérhet6 biztonsagi funkcidkat és azok hatékony alkalmazdsi médjat, beleértve
a jelszokezelés, hozzaférés-védelem és adatvédelmi beéllitasok hasznalatat.

® A rendszer, rendszerelem vagy rendszerszolgiltatds biztonsdgos hasznalatinak mddszereit,
kitérve a social engineering tamadasok elleni védekezésre is.

o Afelhasznadld kdtelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsaganak
fenntartdséhoz, beleértve az incidensjelentési kételezettségeket és a biztonsagtudatos viselkedés
alapelveit.

Gondoskodik arrél, hogy az informécids rendszerre vonatkozé dokumentécié - kiilondsen az
adminisztratori és fejleszt6i dokumentacié - jogosulatlanok szdmara ne legyen megismerhet vagy
mddosithato:

® A dokumentacidkat biztonsagos, korlatozott hozzaférés( tarhelyen tarolja.
® Ahozziférést szerepkor alapu jogosultsagkezeléssel és erds azonositassal szabalyozza.
e A dokumentacidk médositasat napldzza és rendszeresen ellenérzi.

Biztositja, hogy a dokumentacidkat csak az arra jogosult, meghatarozott szerepkoroket betsltd
személyek ismerhessék meg:

e Nyilvantartast vezet a dokumentacidkhoz hozzéférs személyekrdl és szerepkorokrél.

® Rendszeres id6kdzdnként feliilvizsgélja a hozzaférési jogosultsagokat.

¢ A dokumentéciok megismerését oktatassal és tudatosséagi programokkal timogatja.
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A konfiguracidkezelési eljarasrendet beépiti a szervezet atfogd informacidbiztonsagi programjaba, és
gondoskodik annak rendszeres és feliilvizsgdlatarél az aktudlis fenyegetettségek és technoldgiai
valtozasok tikrében.

4.2.2. Alapkonfiguracié

Az érintett adminisztratorok és adatgazdidk az IBF kézremiikédésével elektronikus informéacids
rendszereikhez egy-egy alapfunkciét fejlesztenek ki, dokumentaljak és karbantartjak azt, leltarba
foglalva annak lényeges elemeit (,N06.1 Konfigurdcickezelési eljarasrend” és ,N06.1.1
Konfigurdciokezelés -alapkonfigurdcio nyilvantartdasa”).

A szervezet:

e Az elektronikus informécids rendszert gy konfiguralja, hogy az csak a sziikséges szolgaltatasokat
nydjtsa, valamint meghatirozza a tiltott vagy korlatozott, nem sziikséges funkciok, portok,
protokollok, szolgaltatasok, szoftver/programok hasznalatét (legsziikebb funkcionalitas elve).

Meghatdrozza a miikédési kévetelményeknek még megfeleld, de a biztonsagi szempontbdl a lehetd
leginkabb korlatozott médon — a ,sziikséges minimum" elv alapjdn — az elektronikus informaciés
rendszerben hasznalt informacidtechnoldgiai termékekre kdtelezd funkcié beéllitast, és ezt ellendrzési
listaként dokumentalja {,N06.1.2 Alapkonfigurdci6 véltozdsainak nyilvdntartdsa”).

e Elvégzi a funkcié bedllitdsokat az elektronikus informéacids rendszer valamennyi elemében.

e A meghatdrozott elemek funkcié bedllitasaiban azonosit, dokumentdl és jévahagy minden
eltérést.

e Figyelemmel kiséri és ellendrzi a funkcié bedllitdsok vaéltoztatdsait, a szervezet belsd
szabalyzataival és eljarasaival dsszhangban.

4.2.3. Konfiguraciévéltozasok feliigyelete (viltozaskezelés)

A szervezet:
e Meghatdrozza a viltozaskezelési feliigyelet ald esd valtozastipusokat.

e Meghatdrozza az egyes valtozastipusok esetén a véltozaskezelési vizsgalat kdtelezd és nem
kotelezd elemeit, elGfeltételeit.

o kockézatelemzés) alapjan megvizsgdlja, jovahagyja vagy elutasitja a javasolt valtoztatasokat.

o Dokumentdlia az elektronikus informaciés rendszerben tortént valtoztatdsokra vonatkozd
dontéseket.

e Megvalésitja a jovahagyott és tesztelt valtoztatasokat az elektronikus informacids rendszerben.

e VisszakereshetSen megdrzi az elektronikus informaciés rendszerben megvaldsitott véltoztatasok
dokumentumait, részletes leirasat.

e Auditdlja és feliilvizsgdlia a funkcidvaltozas feliigyelet ald esé véltoztatasokkal kapcsolatos
tevékenységeket.

o A funkcié megvaltoztatasa elStt teszteli az j verzidt, dént annak megfelelGségérdl, és
dokumentilja a véltoztatisokat az éles rendszerben térténd megvaldsitas el6tt.

4.3. Programok hasznalatanak korlatozasai

A szervezet:
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e Kizérélag az informatikusnak/rendszergazdanak van joga és lehetdsége szoftver/programok
telepitésére az informatikai rendszerben. A felhaszndléknak nem lehet jogosultsdga
szoftver/program telepitésre, vagy bizonyos bedllitdsok mddositasara.

e Szigordan tiltja illegdlis és/vagy nem jogtiszta szoftver/program telepitését a szervezet
informatikai eszkozeire.

e Kizdrolag a szervezet altal megvasarolt licencl kereskedelmi termékek és/vagy szabad
szoftver/programok hasznalatdt engedélyezi a feladatok végrehajtasara az informatikai

infrastrukturaban.
e ElSirja, hogy minden illegalis vagy nem a munkavégzést szolgalé szoftver/programot és adatot
tordini kell a rendszerbél. Ezt a mdveletet az informatikus/rendszergazda végzi el a felhasznélé

tudtaval.
e Fenntartja a jogot, hogy illegdlis szoftver/program haszndlata esetén fegyelmi, kartéritési, illetve
egyéb eljarast inditson a felhasznaléval szemben feleldsségének megallapitasa érdekében.

oz _ s

o Megkdveteli, hogy a telepitést megel6zéen a szervezetben lizemeltetett virusvédelmi eszkézzel
vizsgdljak meg az esetleges virusfert6zottségét.

e Eldirja, hogy amennyiben technikailag/technolégiailag lehetséges, az 0j szoftver/program
csomagrol biztonsagi masolatot kell késziteni. Az installdlast csak a munkapéldanyrél szabad
végezni, az eredeti példanyt biztonsagos helyen kell tarolni.

Szigordan megtiltja idegen szoftver/program vagy adat masoldsat a szervezet infrastruktirajaban
taldlhaté eszkdzékre.

4.3.1. Felhasznalé altal hasznéalhaté programok
A szervezet az informatikai eszkézéket kizardlag munkavégzés céljara biztositja a felhasznaldk szaméra.
A felhasznaldk jogosultsagat a bels6 halézaton az alabbiakra korlatozza:
A jovahagyott, a telepithetd alkalmazasok listajén (,N06.1.3 Telepithetd alkaimazdsok listdja”)
e szereplS egységes irodai alkalmazasok és szolgaltatasok hasznalata.
e A munkdjukhoz kizdrélag alkalmazoi -felhasznaldi jog biztositott a felhaszndlé szdmaéra.

e Afelhasznaléknak sem joguk, sem lehet8ségiik nincs alkalmazasok telepitésére, amennyiben ilyen
igény felmeril, a felettes vezet6tél irdsban igényelni sziikséges.

e Szigordian megtiltja a szervezet informatikai infrastruktirajanak magancéli hasznalatat.

4.3.1.1. Eszkbzkivonds

Kivételes esetben, kizirélag hordozhaté eszkdzikre (notebook, tablet, moabiltelefon, mobil
adathordozok) vonatkozéan engedélyezheti az eltérést, az alabbi feltételekkel:

A szervezet vezetdje és az Informacidbiztonsagi FelelGs (IBF) irasbeli engedélye sziikséges
A felhasznalénak nyilatkozatot kell tennie, amelyben vallalja, hogy:

e Nem hasznalja a szervezet belsd informatikai struktirajat (kivéve a t(izfallal levilasztott nyilvanos
részeket, pl. vendég wifi)

o Tudomasul veszi a kapcsolédé kockazatokat
e Lemond a szervezet nem nyilvanos haldzatanak barmilyen hasznalati lehet8ségérél

e Atvéllaljia a kivont eszkdz hardver- és szoftver/program karbantartasat (kivéve a garancidlis
javitasok ligyintézését)
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Az informatikai (izemeltetésért felels szervezeti egység feladata marad a garancidlis javitasok
ligyintézése, A felhasznalot tajékoztatni és nyilatkoztatni kell a kivételes hasznalattal jard feltételekrél
és kockazatokrol.

4.4, Adathordozék védelme

4.4.1. Adathordozék védelmére vonatkozé eljarasrend

A szervezet:

A hordozhato kiilsé adattarolékat (pl. flash diskek, pendrive-ok, memériakartyak, hordozhaté HDD-k)
egyedi azonositdval [atja el, kivéve az optikai adathordozékat (CD, DVD) és a hajlékonylemezeket,
amelyeket csak szdmszerf(ien tart nyilvan.

Az egyedi azonositdval ellatott hordozhaté adathordozék pontos helyérdl naprakész nyilvantartast
vezet.

Az adathordozék hasznalatara vonatkozdan az aldbbi szabalyokat alkalmazza:

e A hasznalni kivant adattarolét a tarolasra kijelolt helyrdl kell kivenni és hasznalatot kévet6en oda
kell visszahelyezni.

¢ A munkaasztalokon és a szamitégépekben csak a munkavégzéshez sziikséges adathordozdk
lehetnek.

A fontos adatokat tartalmazé adathordozékrdl masolatot készit, melyeket:
e Egymastdl elkiilonitetten, lehetéleg kiilén szobdban tarol.
® )6l zarhatd lemezszekrényben helyez el.

Az adathordozok védelmére vonatkozo tovabbi részletes szabalyozast az ,,N11 Adathordozé védelmi
szabdlyzat” dokumentumban és az “N11.1 Adathordozo védelmi eljardasrend”-ben hatarozza meg.

4.4.2. Adathordozék haszndlata, hozzaférés az adathordozdkhoz

A szervezet:

Nyilvdntartast vezet az egyes adathordozé-tipusokhoz vald hozzaférésre feljogositott személyek
kérérdl, valamint jogositvanyuk tartalmardl, és ezt rendszeres id6kézénként feliilvizsgalja, aktualizalja
az ,N11.1.1 Adathordozék nyilvdntartdsa” dokumentumban.

ElSirja, hogy minden munkatars kételes az adattaroldkat rendeltetésszeriien, csak a munkavégzéshez
sziikséges adatok és szoftver/programok tarolasara hasznaini.

A szervezet tulajdondban 1évé hordozhatd kiilsé adattarolék (flash diskek, pendrive-ok,
memériakartyak, hordozhaté HDD-k) szervezeten kiviili hasznalatat csak kivételes esetben, irasbeli
vezetdi engedéllyel teszi lehetévé.

Megkéveteli, hogy a felhasznaldk kilsd adathordozét az informatikai halézatra csak a szervezet
vezetGje irasbeli engedélyével, virusellenérzés utan csatlakoztassanak. A virusellendrzé
szoftver/programot lehet&ség szerint ugy kell beallitani, hogy automatikusan elvégezze az ellenérzést
kiils§ eszkdz csatlakoztatasakor.

Eléirja, hogy munkadllomas meghibasodasa esetén a felhasznaldk kételesek jelenteni azt az
informatikus/rendszergazda felé.

A tovabbi felhasznalasra alkalmatlan adathordozékat fizikai roncsolassal hasznalhatatlanna teszi.

Megkdveteli, hogy kiilsS szervizbe szallitas el6tt a bizalmas adatokat tartalmazé adathordozokat el kell
tavolitani a munkaallomasbdl.
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Meghibasodott eszkdz cseréje esetén — garancidlis esetben is — csak olyan adathordozé vihetd ki a
szervezet teriiletérdl, amelyrél minden adat visszaallithatatlan mdédon térlésre kerilt. Minimum
hétszer tdrténd, teljes mélység(i djrairdst fogad el végleges visszaallithatatlan torlésnek.

A rendszert (izemeltet6 rendszergazda, vagy csoport kételessége a feliilirdsok sikerességének
ellendrzése.

4.4.3. Adathordozék ujra felhasznalasa, selejtezése, megsemmisitése

A szervezet:

Meghatarozza és alkalmazza az adathordozdk ujrafelhasznalasra, selejtezésére és megsemmisitésére
vonatkozo eljarasokat.

Az adathordozdk ujrafethasznéalasa esetén biztositja, hogy:
e Az ujfelhasznald(k) jogosulatlanul ne férhessenek hozza a kordbban az eszkézon tarolt adatokhoz.

e Az eszkdzokdn biztonsagos torlést hajtanak végre, ahol a teljes adathordozén talalhaté
valamennyi adat, particié legaldbb hétszer kertil feliilirisra. A biztonsagos adattérlés esetén az
ajanlott modszer a NIST SP 800-88 Rev. 1° ajanlas

e Atbrlést végzé minden esetben ellendrzi a térlés sikerességét.
A szervezet:

Megtiltja azon adathordozdk tjrafelhasznélasat, amelyeket nem lehet engedélyezett médon térdini. A
sérilt vagy elhasznalédott adathordozdkat, amelyek tovabbi hasznélata lehetetlen vagy célszeriitien,
selejtezi és fizikailag megsemmisiti.

Az informatikai eszkdzOk és adattaroldk selejtezését, beleértve a megsemmisitési folyamatokat az
Selejtezési és megsemmisitési jegyzGkonyvben dokumentdltan végzi el.

A selejtezési eljards sordn olyan mddszereket alkalmaz, amelyek megakadalyozzdk, hogy a
kés6bbiekben az eszkdz6krdl adatokat lehessen visszanyerni.

Az alabbi adatmegsemmisitési médszereket alkalmazza:

e FDD, CD, DVD, pendrive, SSD merevlemez esetén erre alkalmas adatmegsemmisitd eszkdzzel
fizikailag semmisiti meg, égetéssel vagy atflrassal, dokumentalt formaban.

e Alternativaként szerz&désben megbiz egy fizikai megsemmisitésre szakosodott céget.
Gondoskodik arrél, hogy az adathordozék megsemmisitését csak arra jogosult személyek végezhessék.

A megsemmisitési folyamatrol jegyz6kdnyvet készit, amely tartalmazza legaldbb a megsemmisitett
eszkdzok tipusdt, azonositdjat, a megsemmisités médjat és idépontjat, valamint a folyamatban
résztvevl személyek nevét és aldirasat.

4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A szervezet teljes informatikai rendszerére ,,NO7 Uzletmenet-folytonossdgi szabélyzat”-ot (BCP és
DRP) keészit, amely meghatarozza, hogyan lehet a szervezet kritikus funkcidit iizemben tartani, vagy
biztonsdgos lizemiiket minél hamarabb visszadllitani kiilénb&z6 mértéki problémak bekovetkezése

281

esetén. A terv célja, hogy megfeleljen a rendelet eldirasainak.

A szervezet kotelezettségei:

5 https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
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Osszehangolja a folyamatos miikédés tervezésére vonatkozdé tevékenységeket a biztonsagi
események kezelésével, biztositva az lizletmenet-folytonossagot és a kiberbiztonsagi incidensek
kezelését.

Feliilvizsgdlja az elektronikus informdciés rendszerhez kapcsolédd lizletmenet-folytonossagi
terveket meghatarozott gyakorisaggal, de legalabb évente egyszer.

Aktualizalja az iizletmenet-folytonossagi tervet az elektronikus informacids rendszer vagy a
m(ikddtetési kérnyezet valtozasainak, valamint a végrehajtas és vagy tesztelés soran felmeriild
problémaknak megfelelGen.

Tajékoztatja az iizletmenet-folytonossagi terv valtozasairél a folyamatos mikddés
szempontjabdl kulcsfontossagd, névvel vagy szerepkorrel azonositott személyeket és szervezeti
egységeket.

Biztositja, hogy az lizletmenet-folytonossagi tervet jogosulatlan személyek szamara ne legyen
megismerhet§ vagy mddosithaté, megfelel6 hozzaférés-kezelési intézkedésekkel {(pl. RBAC
modell).

Meghatérozza; az alapfeladatokat biztositand6 szolgaltatasokat és funkcidkat, valamint ezekhez
kapcsolédé vészhelyzeti kivetelményeket, figyelembe véve a NIS2 dltal eldirt kritikus rendszerek

osztélyozédsat (alapjelentbségli/jelentés/magas).
Rendelkezik; 4 helyreéllitasi feladatokrdl, prioritdsokrél és mértékekrél (RTO < 4 6ra, RPO < 1 dra
magas besorolasu rendszereknél).

Jeldli, a vészhelyzeti szerepkéroket, feleldsségeket és kapcsolattarté személyeket, beleértve a
kiberbiztonségi felel§st és — ha sziikséges — a magyarorszagi képvisel6t nemzetkézi szervezetek
esetén.

Fenntartja; a szervezet iltal el§zetesen definidlt alap szolgdltatasokat még az elektronikus
informécids rendszer 8sszeomlasa, kompromittilédasa vagy hibdja esetén is.

Kidolgozza; a végleges, teljes elektronikus informacids rendszer helyreallitasanak tervét vgy, hogy
az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

Az ,,N07.1.1 Uzletmenet-folytonossdgi terv rendszerelemekre” azaz a BCP/DRP tartalma:

A kritikus fontossdgu rendszerek és erdforrasok azonositasat, azok alapfeladatait és funkcidit.
A rendelkezésre 3llds biztositdsdnak mdédjat (pl. redundans rendszerek, tartalékképzés.
Az ehhez kapcsolédé vészhelyzeti kdvetelménye a minimalis szolgaltatasi szintek fenntartdsa.

A szervezeti adatvagyon mentési-, archivdlasi- és helyreallitdsi rendjét, beleértve titkositott
mentések alkalmazdsat AES-256 szabvannyal és torlésgatlé mechanizmusokkal.

A helyreallitasi prioritidsok részletezését RTO/RPO célkitlizésekkel dsszhangban.

Megvaldsitdsi kotelezettségek:

A kidolgozott stratégiak (el6késziletek, eljdrasok dokumentdldsa, oktatdas megvaldsitasahoz
felel@soket kell kijeléIni a BCP/DRP-ben rogzitett modon.

A terv hatékonysagit évente legaldbb egyszer teljes korii teszteléssel kell ellendrizni (pl.
szimulaciés gyakorlatok), amelynek eredményeit dokumentalni kell.

Az incidensekrdl térténé jelentéstételt a NIS2 szabalyozas szerint 24/72 6ran belill kell megtenni
hatdsag feligyeleti jogot gyakorlé szerv részére.

Karbantartasi kotelezettségek:
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e ABCP-t és a DRP-t minden jelentds véltozas utén frissiteni kell {pl. Gj rendszerek bevezetése vagy
jogszabalyvéltozas esetén) és legaldbb évente feliil kell vizsgaini.

e Az érintett kulcsszerepldket minden esetben tajékoztatni kell a valtozasokrél.

4.6. Az elektronikus informadciés rendszer mentései

A szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell, 6sszhangban szabalyozas kévetelményeivel, a

200

kapcsolédé rendelet elGirdsaival.

A Dbiztonsagi mentések gyakorisagdnak @ésszhangban kell &llnia a mentett adatok, illetve
szoftver/programok biztonsagi besoroldsaval, elvesztésiik, sériilésiik kockdzatdval és hatdsaval
»N15.1.1 Kockdzatelemzés -kockdzatértékelés”, valamint a szervezet ligyintézési ciklusaval. A kritikus
fontossagu rendszerek esetében napi mentés sziikséges, mig alacsonyabb prioritasti rendszerek esetén
heti vagy havi mentések is elegendék lehetnek.

Az informatikai infrastruktdraban a biztonsagi mentési eljarast (,N04.2 Mentési szabdlyzat”), annak
pontos leirdsat, valamint az ehhez tartozé feladatokat, szabdlyokat az ,N04.2.1 Mentési rend”) cim(i
dokumentum szabalyozza részletesen a kévetkezd alapelvek betartasaval. A dokumentum
elkészitésért az informatikus/rendszergazda felelds. -

Az informatikus/rendszergazda feladata a felhasznéléi rendszerekben leirtakon feliili rendszeres és
id8szakos biztonsdgi mentések elvégzése. A mentéseket Ugy kell végezni, hogy az adatbazisok
konzisztencidja biztositva legyen, illetve a munkadllomasok mentései a hilézat miikédését ne
akadalyozzak.

A mentési rendszert a technoldgiai és gazdasagi lehetSségek figyelembevételével a lehetd legnagyobb
mértékben automatizalni kell, hogy minimalizéini lehessen az emberi tényezébsl adédé hibak
eléforduldsanak valdsziniiségét. Ennek koordinaciéjaért és a szilkséges forrasok tervezéséért az
informatikus/rendszergazda a felelds.

A szoftver/programok véltoztatas el6tt biztonsdgi mentést kell késziteni, amelynek felelGse az
informatikus/rendszergazda. A mentést kdvetSen az adathordozét a szerver szobétdl eltérd
helyiségben (lehet8ség szerint a szerverszobaval nem azonos épliletben), erre a célra rendszeresitett
biztonsagi szekrényben, elzarva kell téroini. A NIS2 kévetelményeinek megfelelGen, legaldbb két
foldrajzilag elkiiléniilt helyszinen kell térolni a kritikus rendszerek mentéseit (georedundancia), hogy
csbkkentsék egyetlen helyszin kiesésének kockazatéat. Térekedni kell arra, hogy a mentések taroldsa
fizikailag biztonsagos legyen, védeni kell ket az illetéktelen hozzaférésektdl, illetve a kiildnbézé fizikai
behatasoktdl (tliz, viz, magnesesség stb.).

A biztonsagi mentéseket legaldbb AES-256 szabvényu titkositassal kell védeni, hogy biztositsak az
adatok bizalmassagat és sértetlenségét még illetéktelen hozzaférés esetén is. A biztonsagi mentéseket
hibajelzésmentesen, visszatdlthet§ mddon kell elkésziteni. Ennek érdekében a mentések
felhaszndlhatéségédt, amennyiben technikailag lehetséges, szdréprébaszerden tesztelni kell, illetve a
mentési eljarasba épitett automatikus ellendrzéseket kell végrehajtani. Ennek betartisaért a
biztonségi mentés elvégzésével megbizott rendszergazda tartozik feleldsséggel. Sikertelen mentés
esetén a lehet§ legrévidebb idSn beliil meg kell ismételni a mentést.

A magas prioritdsi rendszereknél az RTO (helyredllitasi id6cél) legfeliebb 4 6ra, mig az RPO
(adatvesztési cél) legfeljebb 1 6ra lehet. Amentési folyamatokat legalabb kétévente fiiggetlen auditnak
kell aldvetni annak érdekében, hogy megfeleljenek mind a belsé szabalyozasoknak, mind pedig a NIS2
kovetelményeinek.

Mentési hibakbdl eredd adatvesztést vagy adatbiztonsagi incidenst 24 /72 érén beliil jelenteni kell a
hatdség feliigyeleti jogot gyakorld szerv részére,
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4.6.1. A felhasznilék adatainak mentése

A felhasznélék munkadllomasokon |évé adatainak kezelését és mentését az alabbi kvetelményeknek
megfeleld szabalyok szerint kell végezni:

Kozponti tarolds és mentés

A felhasznalék kételesek a munkajukhoz tartozd fontos dokumentumokat a fajiszerverek erre kijelolt,
megfelelfen védett teriiletein tarolni. Ezeket a kézponti tarhelyeket az informatikai osztaly
rendszeresen menti a szervezet altalanos Mentési rendje szerint.

Felel@sségi kdrok

A belsé szabalyozasokban meghatérozott adatallomanyok tekintetében a szerverre nem mentett, helyi

z 12

adatok elvesztéséért vagy sériiléséért a felhasznalé felelds. Az informatikai osztdly nem vdllal
felelésséget a nem kdzponti tarhelyen tarolt adatok helyredllitasaért.

Mobil eszkdzék kezelése

A szervezet altal kiadott notebook-ok adatainak mentését az informatikus/rendszergazda végzi el,
el6zetes egyeztetés alapjan. A mentés gyakorisagat az adatok kritikussaga és a felhasznalé mobilitasa
alapjan kell meghatarozni, de legalabb havonta egyszer el kell végezni.

Adathordozék haszndlata

A felhasznaldk altal kezelt adatok kiilsé adathordozéra (pl. DVD) irdsét - ha az iroda nem rendelkezik
sajat eszkézzel - kérésre az informatikus/rendszergazda végzi el.

e Az adathordozékon tarolt adatok jogtisztasdgaért a felhasznalo felel6s.

e Amunkadllomasokon Iévé adat be- és kiviteli eszkdzék (FDD, CD, DVD, USB) hasznélata korlatozott
és ellenérzott, kizarélag indokolt esetben, vezetd irdsos engedély kiaddsa utan valdsithaté meg.

e A mobil adathordozdék hasznélatdt minimalizdlni kell a biztonsagi kockazatok csokkentése
érdekében.

Titkositas és adatvédelem

Minden kiilsé adathordozdra mentett kritikus vagy személyes adatot titkositani kell, legalabb AES-256
szabvany szerint. Az informatikai osztlynak biztositania kell a megfelel§ titkositasi eszkzoket és
oktatdst a felhasznalék szamara.

Adathordozék kezelése és selejtezése

e A mar nem hasznalt, megrongalodott vagy selejtezendd adathordozdkat a felhasznaldk kitelesek
leadni az informatikai osztalynak.

e Az adathordozdk biztonsagos megsemmisitésérdl az informatikai osztaly gondoskodik, a
vonatkozd adatvédelmi és kérnyezetvédelmi elGirdsoknak megfelelGen.

Oktatas és tudatositas

Az informatikai osztaly rendszeres képzéseket tart a felhasznaléknak az adatmentés fontossagardl és
a helyes gyakorlatokrol. A felhasznalékat oktatni, képezni kell a nem megfeleld adatkezelésbél eredd
kockazatokrdl és azok potencidlis kévetkezményeirél.

Ellendrzés és audit

Az informatikai osztaly rendszeres ellenérzéseket végez a felhasznal6i adatmentési gyakorlatok
megfelelGségének biztositasara. Evente legaldbb egyszer vizsgilatot kell végezni az adatmentési
folyamatok hatékonysaganak és megfelelGségének értékelésére.

Incidenskezelés
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Adatvesztés vagy adatszivargds esetén a felhasznalénak azonnal értesitenie kell az informatikai
osztalyt. Az informatikai osztély koteles az incidenst kivizsgalni és sziikség esetén 24/72 6rén belil
jelenteni a hatdsagfeliigyeleti jogot gyakorld szerv részére, sszhangban a NIS2 kévetelményeivel.

4.6.2. A szervereken tarolt adatok mentése

A kozponti szervereken tarolt elektronikus informéciévagyont a biztonsagi karesemények ellen
mentéssel védi az izemeltetd rendszergazda, vagy csoport. A mentési folyamatokat az aldbbiak szerint
kell végrehajtani:

Mentési rend

e Arendszer egészérél a mentési rend dokumentumban leirtaknak megfeleléen teljes mentést kell
késziteni.

¢ A Mentési rendet évente feliil kell vizsgdlni és sziikség esetén aktualizalni kell a valtozé
technolégiai és szabélyozasi kérnyezetnek megfeleléen.

Mentések gyakorisaga és tipusa

e  kritikus rendszerek esetében napi inkrementilis és heti teljes mentést kell végezni.

o  Keveéshé kritikus rendszerek esetében heti inkrementalis és havi teljes mentés is elegendé lehet.
Mentések ellendrzése

e A mentéseket minden mentési rendet érinté (fizikai, logikai, vagy adminisztrativ) valtozaskor, de
legalabb negyedévente egyszer ellendrizni kell aszerint, hogy visszatoltésiik, helyredllitasuk
valéban m(ikodik-e.

o Az ellendrzéseket dokumentdlni kell a mentési rend dokumentumban.

Titkositas és adatvédelem

e Minden mentést AES-256 vagy er8sebb titkositassal kell védeni.

o Atitkositasi kulcsokat biztonsagosan, a mentésektdl elkiilonitve kell tirolni.
Georedundancia (Foldrajzilag elosztott biztonsagi masolatok)

e A kritikus rendszerek mentéseit legalabb két, féldrajzilag elkiiléndilt helyszinen kell tarolni.
Helyredllitasi terv

A mentések rendjét, valamint a helyreallitasi tervet a rendszerszint( leirdsoknak, illetve az ,N04.2.1
Mentési eljarasrend” dokumentumnak kell tartalmaznia.

e Ahelyredllitdsi tervnek tartalmaznia kell a helyreéllitési id6célt (RTO) és az adatvesztési célt (RPO),
amelyek kritikus rendszerek esetében nem haladhatjdk meg a 4 6rat (RTO), illetve 1 6rat (RPO).

Audit és megfelelSség
e A mentési folyamatokat évente legalabb egyszer fiiggetlen auditnak kell aldvetni.

e Az audit eredményeit dokumentalni kell, és az esetleges hidnyossagokat 30 napon beliil meg kell
sziintetni.

Incidenskezelés

Mentési hibdk vagy adatvesztés esetén az incidenst 24 éran beliil jelenteni kell a hatésagfeliigyeleti
jogot gyakorld szerv felé észlelési jelentésként, 72 6ran beliil részletesen, majd 30 napon beliil
zérbjelentés forméjéban, a jogszabalyi kdvetelményeinek megfelelen.

Oktatds és tudatositas
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Az (izemeltet6 rendszergazda, vagy csoport tagjainak rendszeres képzést kell kapniuk a legajabb
mentési technoldgiakrél és biztonsagi gyakorlatokrol.

Dokumentécié és nyomon kovethet8ség

Minden mentési és visszadllitasi miiveletrdl részletes napldt kell vezetni, amely tartalmazza a mivelet
id6pontjat, tipusat, terjedelmét és az elvégzé személy azonositdjat.

4.7. Az elektronikus informacids rendszer helyreallitasa és Ujrainditasa

A szervezet rendszereinek az informatikus/rendszergazda az ,N07.1 Uzletmenet-folytonosségi
eljarasrend” BCP/DRP-ben leirtaknak megfeleléen gondoskodik az elektronikus informacids rendszer
utolsé ismert Allapotba torténd helyredllitasarél és JGjrainditasarél egy Gsszeomlast,
kompromittalddast vagy hibat kovetden. A helyredllitasi és Gjrainditasi folyamat a kbvetkezd elemeket
tartalmazza:

Helyredllitasi prioritasok

e A kritikus rendszerek helyredllitasat prioritasként kell kezelni, dsszhangban a szervezet altal
meghatarozott RTO (Recovery Time Objective) és RPO (Recovery Point Objective) célokkal.

o kritikus rendszerek esetében az RTO nem haladhatja meg a 4 6rat, az RPO pedig az 1 drat.
Helyredllitasi folyamat

e A helyredllitasi folyamatot részletesen dokumentalni kell, beleértve a sziikséges Iépéseket,
felelsségi kordket és id6kereteket.

e A folyamatnak tartalmaznia kell a rendszer integritdsanak ellenérzését a helyredllitas utan.
Adatintegritas és konzisztencia
e A helyreallitas soran biztositani kell az adatok integritasat és konzisztenciajat.

e Ellendrizni kell, hogy a helyreallitott rendszer nem tartalmaz-e malware-t vagy egyéb biztonsagi
fenyegetést.

Tesztelés és validalas
e A helyredllitott rendszert alaposan tesztelni kell a normdl iizembe helyezés el6tt.

e A tesztelési folyamatnak ki kell terjednie a funkcionalitdsra, teljesitményre és biztonsagi
szempontokra.

Kommunikacid

e A helyredllitasi folyamat soran rendszeres tdjékoztatast kell nydjtani az érintett feleknek,
beleértve a vezetdséget és a felhasznéldkat.

e Kritikus incidensek esetén bejelentés 24 dran beliil kel megtenni, majd 72 dran beliil részletes
jelentést kell tenni a hatdsdgfeliigyeleti jogot gyakorld szerv részére, a jogszabdly
kévetelményeinek megfelelSen.

Dokumentdécid és napldzas

e A helyreallitasi folyamat minden Iépését részletesen dokumentalni kell.

e A napldknak tartalmazniuk kell az elvégzett m(iveleteket, id6pontokat és felelGs személyeket.
Utélagos elemzés

e A helyredllitds utdn részletes elemzést kell végezni az incidens okairdl és a megel6zés
lehet&ségeirdl.
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* Az elemzés eredményeit fel kell haszndlni a jévSbeli incidensek megeldzésére és a helyredllitasi
folyamat javitasara.

Rendszeres gyakorlatok

e Evente legaldbb egyszer teljes kori helyreallitasi gyakorlatot kell végezni (helyreallitasi teszt) a
kritikus rendszerre,

e A gyakorlatok eredményeit dokumentalni kell, és fel kell hasznalni a folyamatok finomitisara.
Biztonsdgi frissitések

e A helyredllitas soran biztositani kell, hogy a rendszer a legfrissebb biztonsagi frissitésekkel
rendelkezzen.

Audit és megfelel&ség

® Ahelyredllitasi folyamatokat rendszeres id6kdzénként, de legalabb kétévente fliggetlen auditnak
kell alavetni.

¢ Azauditnak ki kell terjednie a folyamatok hatékonysagara és a jogszabalyi kévetelményeknek valé
megfelelésre.

4.8. Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A szervezet a kdvetelményeknek megfelel8en:

Kidolgozza, dokumentélja és kihirdeti a rendszer karbantartasi szabélyzatot ,,N10 Karbantartdsi
szabdlyzat” a rendszeriizemelteté kidolgozza az ,N10.1 Karbantortdsi eljdrdsrend”-et, amely
6sszhangban van a NIS2 irdnyelvekkel és a vonatkozé nemzeti jogszabalyokkal.

® Rendszeresen, de legaldbb évente fellilvizsgdlja és frissiti a rendszer karbantartasi eljarasrendet,
figyelembe véve a valtozd fenyegetettségi kérnyezetet és a technolégiai fejlédést.

¢ Kialakit egy szigorui folyamatot a karbantarték munkavégzési engedélyének kezelésére, beleértve a
hattérellendrzést és a biztonsagi oktatast.

e Részletes nyilvintartast vezet a karbantarté szervezetekrdl vagy személyekrél, beleértve a
szerz6déses feltételeket és a titoktartasi kotelezettségeket.

e Tobbfaktoros hitelesitést kévetel meg a karbantartist végzéktél az elektronikus informécids
rendszerhez val6 hozziféréshez.

® Kijeldl megfelel§ jogosultsagokkal és szakértelemmel rendelkezé belsé személyzetet a kiilsé
karbantartdk tevékenységének feliigyeletére, kiilonds tekintettel a kritikus rendszerre.

4.8.2. Rendszeres karbantartas

A szervezet a kdvetelményeknek megfelelGen:

A karbantartdsokat és javitdsokat itemezetten hajtja végre ,N10.1.2 Elvégzett karbantartdsok
nyilvéntartdsa” dokumentélja és feliilvizsgilia a karbantartisokrél és javitdsokrél késziilt
feliegyzéseket, dsszhangban a gyartdi specifikicidkkal, a szervezeti kovetelményekkel és a NIS2
elGirdsaival.

e Minden karbantartési tevékenységet jovdhagy és ellendriz, beleértve a tavoli karbantartast is,
kiilénds figyelmet forditva a kritikus rendszerre.
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Az elektronikus informacios rendszer vagy rendszerelemek szervezeti létesitménybél valé kiszallitasat
szigoru jovahagyasi folyamathoz kéti (,N11.1.2 Adathordozé eszkdz kiviteli engedély”) biztositva a
folyamatos nyomon kdvethetdséget.

o Az elszéllitas elétt minden adatot és informaciét biztonsagosan térél a berendezésrél, hasznélva
a NIS2 dltal ajanlott adattorlési mddszereket.

e A karbantartds vagy javitas utdn alapos biztonsagi ellenérzést végez, beleértve a sériilékenység-
vizsgalatot és a funkcids bedllitdsok ellenbrzését.

e Részletes karbantartasi naplét vezet, amely tartalmazza a végrehajtott miiveleteket, az érintett
rendszereket, a karbantartast végz6 személyeket és a biztonsagi ellendrzések eredményeit.

Rendszeres kockazatértékelést végez a karbantartasi folyamatokra vonatkozéan, és sziikség esetén
frissiti az eljarasrendet. Biztositja, hogy a karbantartdsi tevékenységek sordn haszndlt
szoftver/programok és firmware-ek megfeleljenek a legijabb biztonsdgi kdvetelményeknek és
frissitéseknek.

5. Rendszer- és informacio sértetlenség

Ezeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informéciés rendszert a szervezet iizemelteti. Uzemeltetési
szolgéltatasi szerz6dés esetén szerzddéses kételemként kell az alabbiakat érvényesiteni, és azokat a
szolgaltaténak kell biztositania.

5.1.Rendszer- és informacidsértetlenségre vonatkozé eljarasrend

A szervezet az alap biztonsagi osztély biztonségi osztaly kovetelményeinek megfelelSen:

Eljarasrend kidolgozasa és dokumentildsa

Megfogalmazza, dokumentdlja és a szervezeten beliil kihirdeti a rendszer- és informdcidsértetlenségre
vonatkozé szabdlyzatot (,N18 Rendszer- és informdcidsértetlenségi szabdlyzat”) és eljarasrendet
{,N18.1 Rendszer- és informdciosértetlenségi eljardasrend”).

e Az eljarasrend a szervezet informaciébiztonsagi szabalyzatdnak szerves részét képezi.

e Az eljarasrend ésszhangban van a NIS2 irdnyelv kévetelményeivel és a vonatkozé nemzeti
jogszabalyokkal.

Eljarasrend tartalma
e Részletesen leirja a rendszer- és informacidsértetlenség biztositdsanak modszereit és eszkdzeit.
e Meghatdrozza a sértetlenség ellendrzésének gyakorisagat és médjat.

e Tartalmazza az incidenskezelési eljarasokat, beleértve a 24/72 6ras jelentési kdtelezettséget a
hatésagfeliigyeleti jogot gyakorld szerv részére, incidensek esetén.

Rendszeres feliilvizsgilat és frissités
e Azeljarasrendet legaldbb évente, vagy jelentds valtozasok esetén azonnal feliilvizsgalja és frissiti.

e A és feliilvizsgalat soran figyelembe veszi a legijabb fenyegetettségi trendeket és technoldgiai
fejlesztéseket.

Felel&sségi korok meghatirozasa

e Egyértelmiien definialja a rendszer- és informéciésértetlenséggel kapcsolatos felel6sségi kdroket
és szerepeket a szervezeten beliil.
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» Kijeldl egy felelés személyt vagy csoportot az eljdrdsrend karbantartasara és végrehajtasanak
felligyeletére.

Oktatas és tudatositas

e Rendszeres képzéseket tart a munkatdrsak szdmdra a rendszer- és informacidsértetlenség
fontossagardl és az eljarasrend betartdsardl.

e Az (j belépdk szamdra kdtelezd bevezets oktatdst biztosit.
Megfeleldség ellendrzése
e Rendszeres belsé auditokat végez az eljdrasrend betartdsanak ellendrzésére.

e Legaldbb kétévente flggetlen kiils6 auditot végeztet a jogszabélyi kévetelményeknek valé
megfelelés értékelésére.

Incidenskezelés és jelentés

e Részletes eljdrdsokat dolgoz ki a rendszer- és informdcidsértetlenséget érinté incidensek
kezelésére.

e Biztositja a gyors reagdlast és a 24/72 6ran beliili jelentéstételt a hatésagfeliigyeleti jogot gyakorlé
szerv részére, incidensek esetén.

Technolégiai megoldisok

¢ Meghatdrozza és dokumentalja a rendszer- és informécidsértetlenség biztositdsdhoz hasznalt
technolégiai megoldasokat (pl. integritas-ellenérzé szoftver/programokat, naplézasi rendszerek).

e Rendszeresen fellilvizsgdlja és frissiti ezeket a megoldasokat a valtozd fenyegetettségi
kérnyezetnek megfeleléen.

Kockazatértékelés

® Rendszeres kockazatértékelést végez a rendszer- és informécidsértetlenséget érints
fenyegetésekre vonatkozéan.,

e A kockazatértékelés eredményeit felhaszndlja az eljdrdsrend és a védelmi intézkedések
fejlesztésére.
Kiilsd partnerek kezelése

e Meghatdrozza a kiilsé partnerekkel és szolgiltatékkal szemben tamasztott kévetelményeket a
rendszer- és informacidsértetlenség tekintetében.

e Rendszeres ellendrzéseket végez a partnerek megfelel§ségének biztositasara.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott iigymenettdl, zavarokat
okozhatnak és fenyegethetik az informécick, illetve az informdciéfeldolgozé eszkdzok bizalmassagat,
sértetlenségét és rendelkezésre llasat.

5.2.1. Definicidk és kategorizilds

e Biztonsigi események: A megszokott ligymenettl eltér§ események, amelyek potencidlisan
veszélyeztethetik az informdcidk és az informacitfeldolgozé eszkdzok biztonsagat.

222

o Informdcidbiztonsagi incidensek: Az IBF vagy a szervezet vezetSje altal mindsitett olyan
biztonsdgi események, melyek ténylegesen fenyegetik az informécidk, illetve az
informacidfeldolgozd eszkdzok bizalmassdgat, sértetlenségét és rendelkezésre allasat.
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e Mindsitett incidens: A rendszerelemek (hardverek, szoftver/programok, adathordozék

rendeltetésszer(i hasznalata k6zben fellép8, normal miikddéstol eltérd viselkedése.
A védelem gyenge pontjai: A rendszer, a folyamatok, illetve az abban részt vevé személyek olyan
tulajdonsagai, hidnyossagai, melyek biztonsagi incidensek kialakuldsdhoz vezethetnek.

5.2.2. Eszlelés és jelentés

Biztonsagi eseményt, illetve a védelem gyenge pontjait a szervezet minden munkatarsa, a rendszereket
hasznalé szerzédétt partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsagi eseményre —incidensre - utalé jelek lehetnek tobbek kbzott:

e Adatok, informacidk, fajlok eltlinése, médosulasa;

e Informaciéfeldolgozd eszkozok, adattaroldk eltlinése, rongdlédasa;

o Informaciéfeldolgozé eszk6z6k megszokottdl eltérd mikodése;

e Adatatvitel szokasostdl eltér lelassulésa;

e Bizalmas informaciék nem ellen&rzott, kiilsé csatornabdl térténd visszahallasa.

A szervezetnek nem kell bejelentenie azt a kiberbiztonsagi incidenskozeli helyzetet és lizemeltetési
kiberbiztonsagi incidenst, amely (...} automatizmus altal kezelésre, elhdritasra keriilt és nem jart a
szolgéltatas degradacidjaval. Az ismétl6dé kiberbiztonsagi incidenskozeli helyzetet és lizemeltetési
kiberbiztonsagi incidenst a szervezet ez esetben is bejelenti.

5.2.3. Azonnali teend6k és jelentési kételezettség

Elsédleges szabdly, hogy az informacidbiztonsagi incidensek gyanujanak felmeriilése esetén (incidens
észlelésekor) azonnal értesiteni kell:

e azinformaciobiztonsagi felelést (I1BF),
e az adatvédelmi felelést {DPO),
e azinformatikust/rendszergazdat,

e ha aszervezet a 2024. évi LXXXIV. térvény® hatélya ala tartozik, akkor a kritikus szervezet ellenalld
képességéért felelfs vezetst,

e valamint a 7/2024. (II. 5.) MK rendelet a rendelkezésre allassal miikédé incidenskezel6 csoportot
{CSIRT)

A felhasznalénak TILOS az incidens kériilményeit dnalldan vizsgélni, illetve megkisérelni elharitani azt!

5.2.4. Kiegészitd intézkedések és folyamatok

Automatizilt feliigyeleti rendszerek:
e Bevezetésre keriilnek a gyors észlelés és reagalas érdekében.
e Folyamatos monitorozast és napléelemzést végeznek.
Jelentési kitelezettség:

e Biztositja a gyors reagdlast és a 24/72 dran belilli jelentéstételt a hatdsdg felligyeleti jogot
gyakorld szerv részére, incidensek esetén.

e Részletes incidensjelentési folyamat keriil kidolgozasra és dokumentalasra.

5 2024. évi LXXXIV. térvény a kritikus szervezetek ellendllé képességérél Forrés:
https://net.jogtar.hu/jogszabaly?docid=a2400084.tv# - Wolters Kluwer - Minden jog fenntartva!
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Rendszeres gyakorlatok:

e Evente legaldbb egy incidens-szimulaciés gyakorlat végrehajtasa kételezd.
e Atapasztalatok alapjan az eljardsrend frissitésre keriil.

Kiilsd partnerek bevonasa:

o SzerzGdéses kdtelezettségként szerepel a biztonsagi események azonnali jelentése.
® Rendszeres képzés és tdjékoztatds biztositott a partnerek szamara.
Folyamatos kockazatértékelés:

¢ Afeliigyeleti rendszer hatékonységéanak rendszeres feliilvizsgalata torténik.
e Ujfenyegetések és sebezhetségek proaktiv azonositasa folyamatos.
Dokumentdcié és nyomon kévethet&ség:

e Minden észlelt esemény és incidens részletes dokumentélasra keriil.

e Azincidenskezelés teljes folyamata napldzasra és archivalasra keriil.
Utélagos elemzés és tanulsigok levondsa:

e Minden jelentds incidens utan részletes elemzés készil.

e Az eredmények felhasznaldsra keriilnek a védelmi intézkedések fejlesztésére.

5.2.5. Feliigyeleti eszkézdk

A szervezet az informaciés rendszerei meghatdrozott alapvetd attriblitumainak gydjtésére és
elemzésere automata feliigyeleti eszkdzéket alkalmaz, sszhangban a kévetelményekkel.

Feliligyeleti eszkdzok atkalmazasa
Automatizalt monitorozdis:

® A rendszer alapvet§ attriblitumainak (pl. mereviemez telitettség, CPU hasznélat) folyamatos
gyljtése és elemzése.

e Valds idejli riasztdsok beallitdsa kritikus kiiszébértékek atlépése esetén.
Gylijtendd informécidk:
e Az érintett rendszer dokumentacidja részletesen tartalmazza a gyiijtendd informaciok kérét.
e Agyiijttt adatok kdre kiterjed a biztonsagi eseményekre és a teljesitménymutatékra is.
Aktiv elemek megfigyelése:

e Azelektronikus informdciés rendszerben iizemel§ aktiv elemek lizeméllapotanak megfigyelése és
forgalmanak nyomon kévetése csak az informatikai vezetd engedélyével lehetséges.

e A megfigyelést az érvényes térvények és irdnyelvek betartdsa mellett kell végezni.

e Csak az szervezet vezetSje altal engedélyezett hardver- és szoftver/program eszkézék
hasznalhaték erre a célra.

Felhatalmazas és jogosultsdgok:

e Diagnosztikai megfigyel6 tevékenységet kizarélag az szervezet vezetdje altal felhatalmazott
személyek végezhetnek.

e A jogosultsagok rendszeres feliilvizsgalata és dokumentaldsa kitelezé.

Tiltott tevékenységek:
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e Minden egyéb dllapot-, illetve forgalomfigyeld tevékenység gyakorldsa szigordan tilos.

e A tiltott tevékenységek kisérletét is naplozni és jelenteni kell.
Elemzés és jelentéskészités
Rendszeres elemzés:

e Az elektronikus informécids rendszer feliigyeleti informécidit az IBF éves rendszerességgel elemzi.
e Az elemzés kiterjed a trendek azonositaséra és a potencialis kockazatok elGrejelzésére.
Jelentéskészités:

o Igény esetén az IBF részletes jelentést készit a feliigyeleti informacidkrél rendszerfelligyeleti
jelentés.

o A jelentések tartalmazzak az észlelt anomalidkat és a javasolt intézkedéseket.
Fokozott kockazatkezelés:

e Fokozott kockazatra utald jelek észlelése esetén az IBF azonnal javaslatokat tesz a sziikséges
intézkedésekre.

e A javaslatokat dokumentdlni kell, és nyomon kell kovetni azok végrehajtasat.
Incidenskezelés integracidja:

o Afeliigyeleti eszkdzok éltal észlelt kritikus eseményeket azonnal tovabbitani kell az incidenskezel§
csoportnak (CSIRT).

e Az incidenskezelési folyamatot a feliigyeleti adatok alapjan folyamatosan finomitani kell.
Adatmegdrzés és archivalas:

e A feliigyeleti adatokat a jogszabalyi el6irdsoknak és a jogszabalyi kévetelményeknek megfeleld
ideig meg kell &rizni.

e Az archivalt adatokat biztonsagos, csak arra jogosultak altal hozzaférheté modon kell tarolni.
Rendszeres feliilvizsgalat:
s A feliigyeleti eszkdzék hatékonysagat és relevanciajat évente legaldbb egyszer fellil kell vizsgdlni.

e A fellilvizsgalat eredményei alapjan sziikség esetén frissiteni kell a feliigyeleti stratégiat és
eszkozdket.

Az elektronikus informdacids rendszer feliigyeleti informaciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrdl. Fokozott kockazatra utalo jelek
észlelése esetén javaslatokkal él rendszerfeliigyeleti informacids jelentés.

ze

5.2.6. Biztonsagi riasztasok és tdjékoztatasok

A szervezet a kdvetkezé médon kezeli a biztonsagi riasztasokat és tajékoztatasokat, Gsszhangban a
koévetelményekkel:

Kiils& forrasok figyelése:

e Folyamatosan figyeli az NBSZ-NKI &ltal a kritikus halézatbiztonsagi eseményekrdl és
sériilékenységekrél kozzétett figyelmeztetéseket.

e Folyamatosan figyelemmel kiséri az NBSZ-NKI-t6l érkez6 értesitéseket.
e Automatizélt rendszert alkalmaz a kzlemények azonnali feldolgozdsara.

e Figyelemmel kiséri a nemzetkézi CERT-ek és biztonsagi szervezetek kdzleménvyeit.
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e Részt vesz relevans informaciébiztonsagi férumokon és szakmai kozosségekben.
Belsé riasztasi rendszer:

e Sziikség esetén belsé biztonsagi riasztast és figyelmeztetést ad ki.

e Abelsé biztonsdgi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez.

e Tdbbcsatornds kommunikdciot alkalmaz (e-mail, SMS, belsé chat rendszer) a gyors
informacidterjesztés érdekében.

e Ariasztasokat az érintett rendszerek és felhasznalok specifikus igényeihez igazitja.
Eseménybejelentési rendszer:

e Kialakitja és mikodteti a jogszabadlyban meghatdrozott esemény bejelentési kotelezettség
rendszerét.

e Kapcsolatot tart az érintett, jogszabalyban meghatarozott szervekkel.

Biztositja a gyors reagaldst és a 24/72 6ran beliili jelentéstételt a hatdsag felligyeleti jogot gyakor!é
szerv részére, incidensek esetén az ,N09.1.3 Biztonsdgi esemény bejelentési Grlap” dokumentum
megkiildésével.

Részletes szabalyozast ,N09 Biztonsdgi eseménykezelési szabdlyzat” és ,N09.1 Biztonsdgi
eseménykezelési eljdrasrend”-et dolgoz ki a jelentéskételes események azonositasara és a jelentések
elkészitésére.
Ellenintézkedések és vilaszlépések:

Megfelel§ ellenintézkedéseket és valasziépéseket tesz a beérkezett riasztasok alapjan.

Eldre kidolgozott valaszforgatékonyveket alkalmaz a gyakori fenyegetéstipusokra.

A riasztasokat és fenyegetéseket kockazati szint alapjén priorizalja és kezeli.

Rendszeresen értékeli az ellenintézkedések hatékonysagat.

Folyamatos fejlesztés:
e Minden jelentds incidens vagy riasztas utan elemzést végez.
o Az elemzés eredményeit felhaszndlja a védelmi intézkedések és folyamatok fejlesztésére.
® Rendszeres gyakorlatokat tart a riasztasi és valaszlépési folyamatok tesztelésére.

A gyakorlatok tapasztalatait beépiti a biztonsagi eljarasrendbe.

5.3.Incidensek kezelése

Az incidensek kezelése sordn a szervezet vezetSje és az IBF déntenek a sziikséges |épésekrdl,
figyelembe véve az aldbbi f6bb irdnyelveket és kévetelményeket:

Dontéshozatal és végrehajtds:

e A dontésekrdl irdshan értesitik az informatikust/rendszergazdat, aki felelGsséggel tartozik azok
haladéktalan végrehajtasaért.

e Addntéshozatali folyamatba bevonjék az incidenskezel8 csoportot (CSIRT) is.
Lokalizalds és terjedés megakadélyozdsa:
e Abiztonsagi incidensek érintett rendszerelemeit mindsitést kévetden lokalizalni kell.

e Meg kell akadalyozni az esetleges tovabb terjedést (pl. haldzatrdl levélasztas, internet kapcsolat
megsziintetése, hardverelem kiemelése).
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Adatgyiijtés és bizonyitékok rogzitése:

e Be kell gylijteni az &sszes relevans adatot és bizonyitékot a biztonsagi incidensrél
(naplébejegyzések, okozott jelenségek stb.).

e Dokumentdlni kell az okozott fennakadasokat és karokat.

e A bizonyitékok gylijtése soran figyelembe kell venni a késébbi esetleges jogi eljarasok
kovetelményeit.

Karcsokkentés és helyredllitas:
e Gondoskodni kell a kdrok enyhitésérél.

e Biztositani kell a szervezeti funkcionalitids minimalisan elvart szint(i visszaallitasat az érintett
vezetdk altal meghatdrozott mddon.

e A helyredllitast dgy kell végezni, hogy az kizirja vagy elfogadhaté kockazatura csokkentse a
biztonsagi incidens megismétigdését.

e Az incidensekr8l és az incidensek kévetkezményeibdl le kell vonnia a megfelel tanulsagokat és
minden esetben sziikséges a kockazatértékelésben figyelembe venni és a kockazatkezelésben
beépiteni. Az incidenseket minden esetben dokumentalni kell fiiggetleniil attdl, hogy a szervezet
miik6désén belll milyen kimenetellel jart.

Teljes korii helyreallitas:

e Biztositani kell a szervezeti funkcionalitas teljes kéri visszaallitasat.

¢ A helyredllitis soran figyelembe kell venni a jogszabaly &ltal elirt RTO (Recovery Time Objective)
és RPO (Recovery Point Objective) célokat.

Jelentéstétel:

Biztositja a gyors reagdlast és a 24/72 éran beliili jelentéstételt a hatdsag felligyeleti jogot gyakorld
szerv részére, incidensek esetén az (¥ N09.1.3 Biztonsdgi esemény bejelentési Grlap ,,) c. dokumentum
kitGltésével és eljuttatasaval.

5.3.1. Tanulds az incidensekbdl

Az IBF az Incidens nyilvantartast (,N09.1.2 Biztonsdgi események napléja”) minden évben kiértékeli
még a vezetBségi atvizsgalds el6tt. Ezen fellilvizsgalat soran kiillonos figyelmet fordit:

Ismétlédé incidensek azonositasa:
e Azismétléds incidensek mintazatainak felismerése és elemzése.
e Trendek azonositdsa az incidensek tipusaiban és gyakorisagaban.
Incidenskezelés hatékonysaganak vizsgélata:
e Azincidensek megfeleld kezelésének vizsgalata.
e Azincidenskezelési folyamatok hatékonysaganak értékelése.
Fejlesztési lehet8ségek azonositdsa:

e Az incidensek eléforduldsi valdszin(iségét csoékkent8, atfogd, az elektronikus informacids
rendszert érintd fejlesztési lehet&ségek azonositasa.

e Proaktiv biztonsagi intézkedések javaslata.
Jelentéskészités és intézkedések kezdeményezése:

e A feliilvizsgélatokrdl jelentést készit a szervezet vezetésének.
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A jelentésben értékeli az incidenseket és sziikség esetén megel6z6, helyesbitd intézkedéseket
kezdeményez.

Tuddasmegosztas és képzés:

Az incidensekbél levont tanulsagokat beépiti a szervezet biztonsagi képzési programjaba.

Rendszeres tajékoztatast nyujt a munkatdrsaknak az aktudlis fenyegetésekrdl és védekezési
médszerekrél.

Folyamatos fejlesztés:

Az incidenskezelési folyamatokat és eljarasrendeket rendszeresen feliilvizsgalja és frissiti az uj
tapasztalatok alapjan.

e. A jogszabdlyi kovetelményeinek valé megfelelést folyamatosan ellendrzi és sziikség esetén
korrigalja.

5.4.Napldzas

A szervezet informatikai rendszereinek tervezésekor és lizemeltetésekor az aldbbi napldzési

szabalyokat kell alkalmazni, figyelembe véve a kévetelményeket:

5.4.1. Altalanos alapelvek

1.

A szervezet az elektronikus informéaciés rendszer kimeneti informacidit a jogszabdlyokkal,
szabdlyzatokkal és az lizemeltetési kbvetelményekkel 6sszhangban kezeli és 6rzi meg, legaldbb 1
évig, a jogszabaly kdvetelményeinek megfelelGen. Kiilén jogszabalyi el8irds esetén a megérzési ids
jelent8sen eltérhet.

Az egyedi elszdmoltathatésag érdekében a napldzasi funkcidkat gy kell beallitani, hogy a
felhasznaldi tevékenységek személyre széléan nyomon kévethet6k legyenek.

. A naplé tartaimazza a problémak megoldasahoz sziikséges adatokat az események és problémak

azonositasa érdekében, tdmogatva a 24/72 éran beliili incidensjelentési kitelezettséget az hatdsag
felligyeleti jogot gyakorld szerv részére.

. A jogosult felhaszndldi tevékenységek és jogosulatlan tevékenységekre irdanyuld kisérletek

naplézasra keriilnek a visszaélések felderitése érdekében.

A napldallomanyokat minden rendszerben megbizhaté médon védeni kell a jogosulatlan felfedés,
mddositas és torlés ellen, kiilénés tekintettel a kézponti napldgy(ijté rendszerre. A napléadatok
integritasat és hitelességét digitalis aldirassal vagy mas kriptografiai médszerrel kell biztositani.

A napléallomanyok ellen8rzését sziikséges rendszeres id6kozénként elvégezni. Automata ellendrz8
szoftver/program alkalmazasa javasolt a gyors anomalia-detektélas érdekében.

. A napléallomanyok adattartalmaba az informatikuson/rendszergazdan tdl betekinthetnek: az IBF

és vagy az IBF altal irdsban felhatalmazott munkatars, a szervezet vezet§jének irasban kiadott
engedélyével.

5.4.2. Technikai kévetelmények

Az elektronikus informacids rendszer:

Naplézasi hiba esetén riasztast kiild a meghatarozott személyeknek vagy szerepkériéknek.

Elvégzi a meghatarozott végrehajtandd tevékenységeket (pl. rendszer leéllitdsa, legrégebbi
napldbejegyzések feliilirasa, napl6zasi folyamat leallitasa).

Belss rendszerdrakat hasznal a napldbejegyzések idébélyegeinek el&éllitasahoz.
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e |dGbélyegeket rogzit a naplobejegyzésekben UTC vagy GMT szerint, megfelelve a szervezet altal
meghatarozott idémérési pontossagnak.

5.4.3. Naplézhaté események

A szervezet:

® Meghatdrozza az a naplézhaté és naplézandd eseményeket, és felkésziti erre az elektronikus
informacios rendszerét.

e [Egyezteti a biztonsagi naplé funkciékat a tobbi, napldval kapcsolatos informaciét igényld
szervezeti egységgel.

e Megvizsgilja, hogy a naplézhaté események megfelelek-e a biztonsagi eseményeket kovetd
tényfeltard vizsgalatok tdmogatasahoz.

5.4.4. Napléinformaciék védelme

Az elektronikus informacids rendszert (gy kell felépiteni, hogy az megvédje a napléinformaciokat és a
naplékezeld eszkdzbket a jogosulatlan hozziféréssel, médositassal és torléssel szemben.

5.4.5. Naplo tarkapacitas

A szervezet a napldzasra elegendd méretd tarkapacitdst biztosit, figyelembe véve a biztonsagi
osztalyba sorolasbdl kdvetkezd naplézasi funkcidkat és a 1 év megdrzési idét kell biztositani.

5.4.6. Naplézasi hiba kezelése
Az elektronikus informacids rendszer:
e Napldzasi hiba esetén riasztést kiild a meghatarozott személyeknek vagy szerepkéroknek.
e Elvégzi a meghatarozott végrehajtandé tevékenységeket (pl. rendszer ledllitdsa, legrégebbi
naplébejegyzések feliilirasa, naplézasi folyamat ledllitasa).
5.4.7. Naplévizsgilat és jelentéskészités

A szervezet:

e Rendszeresen feliilvizsgalja és elemzi az el6re meghatarozott naplébejegyzéseket nem megfelel
vagy szokatlan mikddésre utald jelek keresése céljabol, automatizalt eszkézok alkalmazasaval.

Az elemzés eredményeir6l jelentést készit ,N04.1.2 Napléelemzés jelentés”.

e Jelenti a feltart problémakat a meghatarozott személyeknek vagy szerepkéréknek.

e Legaldbb éves rendszerességgel fliggetlen audit keretében ellenérzi a naplézasi rendszer
megfelel&ségét és hatékonysdgat.

5.5.Kartékony kédok elleni védelem

A szervezet az aldbbi intézkedéseket alkalmazza a kartékony kddok elleni védelem érdekében,
figyelembe véve a kévetelményeket:

5.5.1. Altalidnos védelmi intézkedések

e A szervezet szamitogépes hdlézatat, szervereit és munkadllomésait folyamatosan, illetve
felhasznaldi jelzés alapjan virusvédelmi szempontbdl figyelni kell. A virusfertézés ellenérzésérél
és annak eredményérél nyilvantartast kell vezetni.
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e A preventiv virusvédelmet, a tartalom- és spamsz(irést és a hdldzat hatarvédelmet
hardvereszkdzok és szoftver/program megolddsok biztositjak. Ezek kisz(rik a virusos lizeneteket,
a kéretlen leveleket, valamint letiltjak meghatérozott weblapok megnyitasat.

e A honlapok megnyitasanak korlatozasat elsGsorban a Nemzeti Kibervédelmi Intézet (GovCERT-
Hungary) altal kdzzétett tiltolistakbdl, masodsorban helyi tiltdlistakbdl kell elééllitani.

® A halézat hatarvédelemi eszkozeinek miikédését folyamatosan ellendrizni kell, a rendszer
elemeinek frissitésérél automatizalt médszerrel gondoskodni kell. A frissitések hiba nélkiili
megtdrténtét ellendrizni kell, hiba esetén automatizalt riasztési mechanizmusokat alkalmazni.

A szervezetben a haldzat hatarvédelmi, illetve virusvédelmi funkciékat az ,N13 Biztonsdgtervezési
szabdlyzat”-ban felsorolt szoftver/programok valdsitjak meg.

5.5.2. Felhasznal6i kitelezettségek

e Valamennyi felhaszndlonak kdtelessége minden téle telhett megtenni annak érdekében, hogy
rosszindulati kédot vagy tartalmat tartalmazd fajl ne keriiljsn fel a munkaallomasokra,
hordozhatd szamitégépekre vagy a halézati adattaroldkra.

o A felhasznaléknak tilos a virusvédelmi alkalmazasok miikodését ledllitani.

e A felhasznaldnak tilos virusirtot, személyes tizfalat vagy egyéb biztonsagi szoftver/programot
6nalléan telepiteni.

® Kiils8 helyekrdl szarmazoé adattaroldkat csak szervezeti okbél szabad hasznalni és a haszndlat el6tt
virusellen6rzésnek kell alavetni.

e Virusfert6zés gyantja vagy nem (lizemszer(i miik6dés esetén a felhaszndléknak haladéktalanul
értesiteni kell az informatikus/rendszergazdat.

5.5.3. Technikai védelmi intézkedések

e A hatarvédelmi szoftvereknek/programoknak folyamatosan kell mikédniiik, vizsgalva a bejévé
és kimenéhaldzatforgalmat.

e A virusvédelemnek a klienseken rezidens mddon kell futnia, rendszeres idékézénként
automatikus virusellenérzést végrehajtva.

e A virusvédelemnek ki kell terjednie a féjlokra, rendszeradatokra, haldzati elemekre, web- és
email forgalomra.

e A hatarvédelmi rendszer elemeinek frissitésérél automatizalt médszerrel kell gondoskodni, a
frissitések sikerességét ellendrizni kell.

e Fejlett végpontvédelmi megoldasokat (EDR - Endpoint Detection and Response) kell alkalmazni
a kifinomult tdmaddasok észlelésére és elharitasara.

5.5.4. Incidenskezelés

e Virusfertdzés gyantja esetén az informatikus/rendszergazda és vagy az IBF a fertézott gépet
izoldlja, annak hasznalatat a hiba elharitaséig felfiiggeszti.

® Az incidenskezelési folyamatnak ki kell terjednie a kartékony kédok altal okozott incidensek
gyors 24 dran beliil jelentésére az hatésagfeligyeleti jogot gyakorld szerv részére, a jogszabaly
kovetelményeinek megfelelGen.
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5.5.5. Rendszeres feliilvizsgalat és fejlesztés

A kértékony kédok elleni védelmi rendszert legalabb évente felil kell vizsgélni és sziikség esetén
fejleszteni kell.

A feliilvizsgalatnak ki kell terjednie az Gj tipusu fenyegetések elleni védekezési képességek
értékelésére és fejlesztésére.

Rendszeres (legaldbb éves) penetriciés teszteket kell végezni a védelmi rendszer
hatékonysaganak ellenérzésére.

5.6. Hibajavitas, biztonsagi frissitések

A szervezet altal hasznalt szoftver/programok hibainak napvilagra keriilése esetén szamitani lehet arra,
hogy az arté szandéku tdmaddk ezeket a biztonsagi réseket kihasznalva prébédlnak az informacids
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver/programgyartdja altal készitett javitdsok
(frissitések) a lehetd leghamarabb telepitésre kerilljenek. A szervezet informatikus/rendszergazda a
fentiek megvaldsulasa érdekében az aldbbi intézkedéseket teszi, figyelembe véve a kévetelményeket:

5.6.1. Hibak azonositdsa és jelentése

e Azonositja az elektronikus informacids rendszer hibait bels eljarasrendje alapjan.

e A feltart hibdkat haladéktalanul jelenti a megfelel6 belsé forumoknak és szilkség esetén a

hatdséagfeliigyeleti jogot gyakorld szerv részére, 6sszhangban a jogszabdly altal meghatarozott
24/72 oras jelentési kotelezettségével.

Rendszeres sebezhet&ségi vizsgalatokat végez a potencidlis biztonsagi rések proaktiv feltarasa
érdekében.

5.6.2. Hibajavitds és frissitések kezelése

Kijavitja vagy kijavittatja az azonositott hibakat, prioritast adva a kritikus rendszernek.

Telepités elbtt teszteli a hibajavitissal kapcsolatos szoftver/program frissitéseket az érintett
szervezeti egység feladatellitdsdnak hatékonységa és a szoba johetS negativ hatasu
kdvetkezmények szempontjabél.

A teszteléshez elkiilénitett tesztkérnyezet)et kell hasznalni, amely reprezentativ a valés miikdési
kérnyezetre.

5.6.3. Kritikus frissitések kezelése

A biztonsagkritikus szoftver/programokat a frissités(ik kiadasat kovetden a lehetd legrévidebb idén

sz

beliil, de legkés6bb 14 napon beliil telepiti vagy telepitteti.

Siirg8s esetekben (pl. aktivan kihasznélt sebezhetfségek) gyorsitott eljarast alkalmaz a frissitések
azonnali telepitésére.

5.6.4. Konfiguraciékezelés

Beépiti a hibajavitdst a funkcidk kezelési folyamatba, biztositva a valtozdsok nyomon
kévethetfségét.

Dokumentalja az 6sszes végrehajtott frissitést és hibajavitast, beleértve a telepités idGpontjat és
a felelfs személyt.
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5.6.5. Automatizalas és monitoring

e Ahol lehetséges, automatizalt frissitési mechanizmusokat alkalmaz a gyors és konzisztens
hibajavitas érdekében.

® Folyamatosan monitorozza a frissitések sikerességét és hatékonysagat.

5.6.6. Rendszeres feliilvizsgalat

® legaldbb negyedévente fellilvizsgdlja a hibajavitisi és frissitési folyamatokat, biztositva azok
hatékonysagat és a jogszabalyi kdvetelményeknek valé megfelelést.

o Az feliilvizsgalat eredményeit dokumentilja és sziikség esetén fejleszti a folyamatokat.

5.6.7. Képzés és tudatositas

® Rendszeres képzéseket tart az informatikai személyzet szdimara a legujabb hibajavitasi és frissitési
gyakorlatokrol.

® Tudatosit6 oktatasokat szervez a felhasznaldk szamdra a frissitések fontossagardl.
6. Rendszer- és kommunikaciévédelem

6.1.Rendszer- és kommunikaciévédelmi eljarisrend
A szervezet a kovetkez8 intézkedéseket teszi a rendszer- és kommunikaciévédelem érdekében,
figyelembe véve az kritikus biztonségi kdvetelményeit:

Eljarasrend kidolgozdsa és dokumentilidsa

e Megfogalmazza, és a szervezetre érvényes kévetelmények szerint dokumentélja a rendszer- és
kommunikaciévédelmi eljarésrendet.

Az eljérdsrend tartalmazza a rendszer- és kommunikaciévédelmi szabalyzatot (,N17 Rendszer- és
kommunikdcidvédelmi szabdlyzat”) és az ahhoz kapcsolédé ellenérzések megvaldsitasat segité
elemeket.

A részletes szabalyozast az ,N17.1 Rendszer- és kommunikdcidvédelmi eljdrdsrend” c. eljarasrend
tartalmazza.
Kihirdetés és hozzaférhetdség

e Az eljdrasrendet kihirdeti a szervezeten beliili szabilyozésaban meghatarozott személyek vagy
szerepkdrok szamara.

e Biztositja, hogy az eljardsrend kénnyen hozzaférhet6 legyen az érintett munkatarsak szamara,
példdul bels§ haldzati tarhelyen vagy dokumentumkezels rendszerben.

Rendszeres fellilvizsgalat és frissités

e A rendszer- és kommunikaciévédelmi eljdrasrendet vagy mas belsé szabalyozasaban
meghatarozott gyakorisaggal, de legaldbb évente feliilvizsgélja és frissiti.

¢ A feliilvizsgalat sordn figyelembe veszi a technoldgiai valtozasokat, j fenyegetéseket és a
jogszabalyi elGirdsok esetleges médosulasait.

FelelGsségi kérok meghatarozasa

e Egyértelmden definidlja a rendszer- és kommunikaciévédelemmel kapcsolatos felelésségi koroket
és szerepeket a szervezeten beliil.
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e Kijelsl egy felelés személyt vagy csoportot az eljarasrend karbantartasara és végrehajtasanak
feliigyeletére.

Oktatas és tudatositds

e Rendszeres képzéseket tart a munkatarsak szamara a rendszer- és kommunikaciévédelem
fontossagardl és az eljarasrend betartasardl.

e Tudatosité programokat indit a felhasznalék szdmara a biztonsagos kommunikacids
gyakorlatokrol.

Megfeleléség ellendrzése
e Rendszeres bels6 auditokat végez az eljdrasrend betartasanak ellenrzésére.

e Legalibb kétévente fliggetien kiils6 auditot végeztet a jogszabaly kdvetelményeknek vald
megfelelés értékelésére.

Incidenskezelés és jelentés

o Részletes eljarasokat dolgoz ki a rendszer- és kommunikdciévédelmet érinté incidensek
kezelésére.

e Biztositja a gyors reagaldst és a 24/72 6ran beliili jelentéstételt a hatésagfeliigyeleti jogot gyakorld
szerv részére, incidensek esetén.

Technolégiai megolddsok

e Meghatdrozza és dokumentalja a rendszer- és kommunikaciévédelem biztositdsahoz hasznalt
technoldgiai megoldasokat (pl. tlizfalak, titkositasi eszkdzok, VPN-ek).

e Rendszeresen fellilvizsgalja és frissiti ezeket a megolddsokat a valtozé fenyegetettségi
kérnyezetnek megfelelGen.

Egyiittm(ikddés és informacidmegosztas

e Kialakitia az egyittmiikddés és informacidmegosztas csatorndit mas szervezetekkel és
hatdsagokkal felligyeleti jogot gyakorld szerv a rendszer- és kommunikaciévédelem teriiletén.

e Részt vesz relevans szakmai férumokon és informaciomegoszté platformokon.

Kockazatértékelés és -kezelés

o Az eljarasrendbe beépiti a rendszeres kockazatértékelés és -kezelés folyamatat, kiilénds
tekintettel a rendszer- és kommunikaciovédelmi aspektusokra.

® A kockazatértékelés eredményeit felhasznalja az eljardsrend és a védelmi intézkedések
fejlesztésére.

6.2. Hatarok védelme

sz

Az elektronikus informacios rendszer felligyeli és ellenérzi a kiils6 hatarain térténd, valamint a rendszer
kulcsfontossagd belsé hatarain térténd kommunikdciét. A zénak kozotti kommunikacié csak
szabalyozott formaban, hatdarvédelmi rendszer beiktatasaval biztosithatd. Jelen fejezetben rogzitett
szabdlyok betartadsa alapveté kbévetelmény, megszegése stlyos biztonsagi eseménynek tekintendd.

6.2.1. Vezeték nélkiili technologiak szahalyozasa

A szervezet bels§ szabdlyozasdban felhasznaldsi korlatozasokat, konfiguraldsra és kapcsolddasra
vonatkozd kdvetelményeket, valamint technikai utmutatét ad ki a vezeték nélkiili technoldgiak
kapcsén, valamint engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.
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6.2.2. Alapvetd szabdlyok és védelmi intézkedések

A kiilonb6z6 zéndk (pl. intranet -> internet) kéz6tti kommunikécio tiizfal dltal kontrollalt. Emellett
fejlett behatolds-észlel6 és -megel6z6 rendszereket (IDS/IPS) kell implementélni a hatarvédelem
megerd@sitésére.

Ha egy kommunikacios csatorna nincs kiilén engedélyezve, az tiltott.

Az egyes haldzati z6nak kozotti kapcsolat Iétrehozasakor az alabbiakat kell figyelembe venni:

A kapcsolat legyen megfelel§ erdsség( titkositassal biztositva;

A kapcsolat legyen megfelel6 er6sségii azonositasi algoritmussal ellatva.

A kapcsolat megvalésitdsahoz ajanlott technolégiak (ebben a sorrendben):

VPN kapcsolat kiépitése

SSL/TLS kapcsolat kiépitése

Egyedi, titkositott és azonositott kapcsolat kiépitése

Automatizalt fenyegetés-intelligencia megoldasokat kell bevezetni a hatarvédelmi rendszerek
naprakész védelmének biztositasara.

6.2.3. Tiizfal konfiguracié és karbantartas

Az alkalmazott tlzfal bedllitdsainak meghatdrozasa a rendszergazda hataskorébe tartozik, melyet
az IBF véleményezhet.

A tlizfal-funkcié6 médositasanak igényét, valamint annak jovahagyasat és végrehajtasat
dokumentalni kell.

A médositads végrehajtasa a kijel6lt rendszergazda feladata.

A hatarvédelmi rendszerek funkcidjat, modositdsait és incidenseit részletesen dokumentélni kell,
és rendszeres auditnak kell aldvetni.

6.2.4. Nyilvanos rendszerelemek elkiilonitése

A nyilvdnosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhalézatokban kell elhelyezni,
elkiilénitve a belsd szervezeti hal6zattél.

6.2.5. Folyamatos ellendrzés, frissités és kockazatértékelés

A héldzati hatarvédelem eszkozeinek miikédését folyamatosan ellenérizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodnit

Legaldbb évente egyszer atfogd kockazatértékelést kell végezni a hatdrvédelmi rendszerekre
vonatkozéan, figyelembe véve az Uj fenyegetéseket és sebezhetfségeket.

Evente legaldbb egyszer kiilsé szakért6k bevondséval penetréciés teszteket kell végezni a
hatarvédelmi rendszerek hatékonysaganak ellenérzésére.

6.2.6. Incidenskezelés és jelentés

A hatérvédelmi rendszereket érintd kritikus incidenseket 24 6ran beliil jelenteni kell az hatdsag
felligyeleti jogot gyakorld szerv részére, 6sszhangban a jogszabaly kovetelményekkel.

6.2.7. Képzés és tudatositas

Rendszeres képzéseket kell tartani a hatarvédelemért felelds személyzet szamdra a leghjabb
fenyegetésekrdl és védelmi technikakrol.
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6.2.8. Kriptografiai kulcsok elGallitasa és kezelése

Az elektronikus informacids rendszer szabvdnyos, a jogszabdlyokban biztonsagosnak mindsitett
kriptografiai miiveleteket valésit meg. A kdvetelményeiknek megfelelfen a szervezet az aldbbi
intézkedéseket alkalmazza:

6.2.9. Kriptografiai miiveletek

® Csak olyan kriptografiai algoritmusokat és protokollokat hasznal, amelyek megfelelnek a hatalyos
magyar és eurdpai unids jogszabalyoknak és szabvanyoknak.

e Rendszeresen feliilvizsgilja és sziikség esetén frissiti a hasznalt kriptografiai megoldasokat,
figyelembe véve a legljabb biztonségi ajanlasokat és fenyegetéseket.

e A kriptografiai kulcsok generaldasdhoz megfelel§ entrdpiaforrast hasznal, biztositva a kulesok
véletlenszerliségét és erbsségét.

6.2.10. Kuleskezelés

e Kidolgoz és alkalmaz egy atfogd kulcskezelési eljarasrendet, amely kiterjed a kulcsok generalasara,
taroldsdra, elosztasdra, visszavonasara és megsemmisitésére.

e A kriptografiai kulcsokat biztonsagos, hardveres kulcstarolékban (HSM - Hardware Security
Module) térolja, kiilénésen a kritikus rendszerek esetében.

e Rendszeres id6kdzonként (legaldbb évente) elvégzi a kulcsok rotacidjat, csékkentve a
kompromittalédas kockazatat.

e Tdbbfaktoros hitelesitést alkalmaz a kulcsokhoz valé hozzaférés soran.

6.2.11. Tavoli eszktzbk kezelése

Az elektronikus informaciés rendszer meggétolja az egyilittm(ikodésen alapulé szamitastechnikai
eszkdzok (pl. kamerdk, mikrofonok) tavoli aktivdldsat, kivéve, ha a szervezet engedélyezte azt, és
kdzvetlen jelzést nyujt a tavoli aktivitasrél azoknak a felhasznaldknak, akik fizikailag jelen vannak az
eszkoznél. Ennek érdekében:

e Technikai megoldasokat implemental az eszkdz6k nem engedélyezett tavoli aktivalasanak
megakadalyozasara.

e Vizualis vagy hangjelzést alkalmaz az eszkdzok aktivalasakor, biztositva a felhasznalék azonnali
tajékoztatasat.
e Rendszeres auditot végez a tavoli eszkbzok hasznalatardl és az aktivalasi eseményekrél.

6.2.12. Folyamatok elkiil6nitése

Az elektronikus informécids rendszer elkiilénitett végrehajtasi tartomanyt tart fenn minden végrehajté
folyamat szdmara. Ennek megvaldsitasa érdekében:

e Virtualiziciés vagy konténertechnoldgidkat alkalmaz a folyamatok izolalasara.

e Rendszeres biztonsdgi ellendrzéseket végez a folyamatok elkiilonitésének hatékonysdgdra
vonatkozéan.

® Monitorozza és naplézza a folyamatok kozétti esetleges nem engedélyezett interakcidkat.
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6.2.13. Képzés és tudatositas

Rendszeres képzéseket tart a kriptogréfiai megoldasokért felel6s személyzet szdmara a legijabb
technoldgiakrol és biztonsagi gyakorlatokrél. Tudatositd oktatdsokat szervez a felhasznaldk szdmara a
biztonsagos kriptografiai gyakorlatok alkalmazasarol.

6.2.14. Incidenskezelés és jelentés

Kriptografiai incidensek (pl. kulcs kompromittalédas) esetén azonnali intézkedési tervet alkalmaz. A
kritikus kriptografiai incidenseket 24 6ran beliil jelenti az hatdsag feliigyeleti jogot gyakorlé szerv
részére, dsszhangban a jogszabaly kévetelményekkel.

6.2.15. Dokumentécié és audit

Részletes dokumentécidt vezet a kriptografiai megolddsokrél, kulcskezelési eljarasokrél és funkcidkrol.
Rendszeres {legalabb éves) fiiggetlen auditot végeztet a kriptografiai rendszerek és gyakorlatok
megfelelGségének ellendrzésére.

6.3. Hitelesités szolgaltatok tandsitvanyanak elfogadasa

Az elektronikus informacids rendszer a hitelesités szolgaltatdk tanusitvanyainak elfogadéasa sordn a
kévetkez6 intézkedéseket alkalmazza:

6.3.1. Elfogadott tantsitvanyok

Az elektronikus informacids rendszer kizarélag a Nemzeti Média- és Hirkdzlési Hatdsdg (NMHH)
elektronikus aldirassal kapcsolatos nyilvantartdsiban szerepl§ hitelesités szolgaltatdk altal kibocsatott
tanusitvanyokat fogadhatja el a szervezeten kiviili felhasznal 6k hitelesitéséhez.

A rendszer rendszeresen (legalabb havonta) ellendrzi és frissiti az elfogadott hitelesités szolgéltaték
listajat az NMHH nyilvantartasa alapjan.

6.3.2. Kriptografiai modulok hitelesitése

Az elektronikus informdciés rendszer egy adott kriptografiai modulhoz valé hitelesitésre olyan
mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai modul hitelesitési Gtmutatdjanak.

A kriptografiai modulok hitelesitési mechanizmusait rendszeresen (legaldbb évente) feliilvizsgélja és
sziikség esetén frissiti a szervezet.

6.3.3. Tanusitvanyok kezelése

A rendszer automatikusan ellenérzi a beérkezd tanusitvanyok érvényességét, beleértve a lejarati
datumot és a visszavonasi statuszt. Implemental egy tantsitvany-visszavonasi lista (CRL) vagy online
tanusitvany-allapot protokoll (OCSP) alapu ellenérzési mechanizmust.

6.3.4. Naplézas és monitorozds

A rendszer naplézza a tanusitvdnyokkal kapcsolatos 6sszes miiveletet, beleértve az elfogadast,
elutasitast és letiltott belépési - hitelesitési kisérleteket. Rendszeres (legalabb heti) ellen&rzést végez
a napléfajlokban a gyanus tevékenységek azonositdsa érdekében.

6.3.5. Incidenskezelés

A szervezet kidolgoz és alkalmaz egy eljdrasrendet a tanusitvinyokkal kapcsolatos biztonsagi
incidensek kezelésére. A kritikus incidenseket 24 éran bellil jelenti a hatdsagfeliigyeleti jogot gyakorld
szerv részére.
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6.3.6. Oktatas és tudatositas

Rendszeres képzést biztosit a rendszer adminisztratorok és biztonsagi személyzet szdmdra a
tandsitvanykezelés és a kapcsolddd biztonsagi kérdések feladatkérében.

Tudatosité oktatasokat szervez a felhasznalok szamdra a biztonsagos tanusitvany hasznalatrdl.

6.3.7. Dokumentacio és feliilvizsgalat

Részletes dokumentaciot vezet a tandsitvanykezelési folyamatokrdl és funkcidkrol.

Evente feliilvizsgalja és szilkség esetén frissiti a tanUsitvanykezelési eljarasokat és szabalyzatokat.

6.3.8. Biztonsagos név/cim feloldé szolgaltatasok

Az elektronikus informaciés rendszer a név/cim feloldasi szolgéltatisok terén a kovetkezd
intézkedéseket alkalmazza:

6.3.9. Kiegészito adatok biztositasa

A név/cim feloldasi kérésekre a hiteles adatokon kiviil az informacié eredetére és sértetlenségére
vonatkozd kiegészité adatokat is biztosit. Amennyiben a rendszer egy elosztott, hierarchikus névtar
részeként m(ikodik, jelzi az utédtartomanyok biztonsagi allapotat. Tdmogatja és hitelesiti az utéd- és
elédtartomanyok kdzotti bizalmi lancot, amennyiben azok tamogatjdk a biztonsagos feloldasi
szolgéltatasokat.

6.3.10. Biztonsagos felolddsi szolgaltatas

Az elektronikus informacids rendszer eredet hitelesitést és adatsértetlenség ellen6rzést kér és hajt
végre a hiteles forrasbél szarmazo név/cim feloldé valaszokra. Implemental rekurziv vagy gyorsitotarat
hasznélé feloldast a biztonsagos név/cim feloldé szolgaltatds érdekében. Rendszeresen {legalabb
havonta) ellendrzi és frissiti a gyorsitdtarban tarolt adatokat a pontossag és aktualitas biztositasa
érdekében.

6.3.11. Architektiira és tartalékok

Azok az elektronikus informacids rendszerek, amelyek egyittesen biztositanak név/cim feloldasi
szolgéltatast a szervezet szdmara, hibat(iré kialakitdssal rendelkeznek. A szervezet megvalositja a belsé
és kiils6 szerepkérok szétvélasztisat a név/cim felolddsi szolgaltatasok terén.

Redunddns név/cim feloldé szervereket alkalmaz a szolgdltatds folyamatos elérhet8ségének
biztositasa érdekében.

6.3.12. Biztonsagi intézkedések

Implemental DNSSEC (Domain Name System Security Extensions) protokollt a DNS-lekérdezések és -
vélaszok integritdsanak és eredetiségének biztositasara. A szervezet alkalmaz DNS-over-HTTPS (DoH)
vagy DNS-over-TLS (DoT) protokollt a DNS-lekérdezések titkositasara.

Rendszeresen vizsgdlni kel (legaldbb negyedévente) és frissiteni kell a DNS-protokoliokat
szoftver/programokat és funkciokat a legljabb biztonsagi javitdsok alkalmazasa érdekében.

6.3.13. Monitorozas és naplézas

Folyamatosan monitorozza a név/cim feloldé szolgédltatasok mik&dését és teljesitményét.

A szervezet naplézza a DNS-lekérdezéseket és -valaszokat, kiilonés tekintettel a gyands vagy anomalis
tevékenységekre. Rendszeresen (legalabb hetente) elemzi a napléfajlokat a potencidlis biztonsagi
fenyegetések azonositasa érdekében.
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6.3.14. Incidenskezelés

A szervezet kidolgoz és alkalmaz egy eljarasrendet a név/cim feloldé szolgiltatasokkal kapcsolatos
biztonsagi incidensek kezelésére.

Biztositja a gyors reagdldst és a 24 6ran belilli jelentéstételt a hatdsag feliigyeleti jogot gyakorlé szerv
részére, incidensek esetén.

6.3.15. Oktatds és tudatositas

Rendszeres képzést biztosit a rendszeradminisztratorok szdmdira a biztonsagos név/cim feloldd
(szolgdltatasok konfiguralasardl és karbantartdsarél. Tudatositéd oktatdsokat szervez a felhasznéldk
szdmara a biztonsagos DNS-haszndlat fontossagarél.

6.3.16. Dokumentécié és feliilvizsgalat

A szervezet részletes dokumentacidét vezet a név/cim feloldé szolgéltatdsok funkcibjarél és
miikddésérél. Evente feliilvizsgdlja és sziikség esetén frissiti a név/cim feloldé szolgdltatasokkal
kapcsolatos eljarasokat és szabalyzatokat.

6.4. Talterheléses (szolgaltatas megtagadas alapu) timadas elleni védelem

Az elektronikus informaciés rendszer a kovetkezé intézkedéseket alkalmazza a tllterheléses
szolgéltatdas megtagadas jellegli tdmadasokkal szembeni védelem érdekében, figyelembe véve a
jogszabalyban meghatérozott kévetelményeit:

6.4.1. Védelmi intézkedések

Tulterheléses tamadasok azonositésa:

e A rendszer folyamatosan monitorozza a forgalmat, észlelve a gyanus aktivitdsokat, amelyek
tdlterheléses tAmadasra utalhatnak.

e Implementdlja a forgalom-elemzd eszk6zdket, amelyek képesek azonositani a normalistdl eltérd
mintdkat.

Biztonsdgi intézkedések bevezetése:

e Bevezetésre kerlilnek tlzfalak és behatolds-észlel§ rendszerek (IDS/IPS), amelyek képesek
blokkolni a gyanus forgalmat.

e A rendszer terheléselosztokat alkalmaz a forgalom elosztasdra, csokkentve ezzel a célzott
eréforrasok terhelését.

Korlatozasok alkalmazésa:

e A szolgaltatds megtagaddsos tdmadasok hatdsainak korldtozdsa érdekében elére meghatarozott
biztonsagi intézkedéseket kell bevezetni, példaul:

o Korlatozott szdmu kérések fogadasa egy adott id8szak alatt (rate limiting).

e [P-cimek ideiglenes blokkolasa, ha azok gyanus aktivitidst mutatnak.

6.4.2. Incidenskezelési eljaras

Incidens jelentése:

e Tulterheléses tdmadas gyandja esetén azonnal értesiteni kell az informatikai vezetét és az
incidenskezeld csoportot (CSIRT).

e Atamadas részleteit és a valaszlépéseket dokumentalni kell.
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Gyors reagalas:

e Az incidenskezel§ csoport azonnali intézkedéseket hoz a témadas elharitasara, beleértve a
forgalom blokkoldsat vagy atiranyitasat.

e Atdmadas soran szerzett tapasztalatokat értékelni kell a jovébeli védekezési stratégiak fejlesztése
érdekében.

6.4.3. Rendszeres feliilvizsgdlat

Védelmi intézkedések hatékonysaganak ellendrzése:

e Rendszeresen (legaldbb negyedévente) felll kell vizsgdlni a tdlterheléses tdmadasok elleni
védelmi intézkedések hatékonysagat.

e Az auditok sordn azonositott hidnyossagokat észlelve sziikség esetén javitd intézkedéseket kell
hozni.

Frissitések és fejlesztések:

o Avédelmirendszerek szoftver/programokat és funkciéit rendszeresen frissiteni kell, hogy az adott
rendszer védett legyen a leglijabb fenyegetésekkel szemben.

e Rendszeresen értékelni kell a legijabb technolégidkat és megoldasokat, amelyek javithatjak a
vedekezési képességeket.

6.4.4. Képzés és tudatositas

Felhasznaldi tudatossag novelése:

e Rendszeres oktatasokat kell tartani a felhaszndldk szdméra a tulterheléses tamadasokkal
kapcsolatos ismeretekrdl és megel&zési technikdkrol.

e Tudatosité oktatdsokat biztosit a felhasznalok szamara arrdl, hogyan ismerhetik fel gyanus
tevékenységeket, amelyeket jelenteniiik kell.

6.4.5. Dokumentacié

Naplézas és jelentéskészités:

e Minden tilterheléses tdmadassal kapcsolatos eseményt napldzni kell, beleértve a valaszlépéseket
is.

e Evente jelentést készit az incidensek kezelésér8l és az alkalmazott védelmi intézkedések
hatékonysagardl.

7. Biztonsagi besorolas

Adatbiztonsag szempontjabdl a szervezet kezelésében |évé EIR-eket, elektronikus formaban tarolt
informacidkat, eszkdzoket, erforrdsokat és szolgaltatdsokat a kezelt adatok bizalmasséga,

P

sértetlensége és rendelkezésre 3lldsa szempontjabdl a jogszabalyban elSirt médon — a kockazat
novekedésével aranyosan novekv§ - biztonsagi osztalyokba kell sorolni.

Biztonsagi osztalyba sorolds és feliilvizsgalat

A szervezet EIR-einek biztonsagi osztalyba sorolasat az 1. szamu melleklet tartalmazza.

A besorolast évente feliil kell vizsgalni, figyelembe véve az uj fenyegetéseket és sebezhetGségeket,
valamint az elektronikus informaciés rendszereket érint valtozasokat.
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A kockizatértékelés eredményeit dokumentsini kell és fel kell hasznélni a biztonsagi intézkedések
fejlesztésére.

A biztonségi osztélyba sorolas sordn kiilsn figyelmet kell forditani a jogszabily 4ital meghatsrozott
kritikus rendszerek azonosftéséra, amelyekre specidlis védelmi intézkedéseket kell alikalmazni.

A szervezet jellemz0] és adatkezelése

A szervezet vagy szervezeti egység szakfeladatait téamogaté elektronikus informaciés rendszert
haszndl, de nem Gzemelteti azt.

A szervezet kézérdekbS nyllvénos adatokat kezel, valamint kézérdekbsl nem nyilvdnos adatokat is
kezel; minSsitett adatokat kezel és szervezetei érdekbs! bizalmas adatokat kezel.

Incidenskezelés és jelentési kBtelozettség
A magasabb biztons4gi osztélyba sorolt rendszereket érint6 Incidenseket 24 éran beliil jelenteni kell az
hatésdg feliigyeleti jogot gyakorlé szerv részére.

Dokumentfidé és audit

Evente fiiggetien auditot kell végezni a biztonsdgi osztalyba sorolss megfelelSségének ellendrzésére.
A biztonsagi osztalyba sorolés folyamatit és eredményeit részletesen dokumentaini kell.

Képzés és tudatositss

A munkatdrsakat rendszeresen képezni kell a megdllapitott biztonsigi osztily a felhasznélékra
vonatkozé elSirdsirdl, azok be nem tart4sa esetén alkalmazhaté jogkdvetkezményekrsl.

Tudatositd oktatésokat kell szervezni a biztonségi osztélyoknak megfelel adatkezelési gyakorlatokrol.
Biztonsdgi osztélyba sorolds

A szervezet valamennyi EIR-Je a Kibertv. alapjén meghatarozott kritériumok szerint az alap biztonségi
osztalyba keriilt besoroldsra.

Vérfi Andrés IBF
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